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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件是GB/T16855《机械安全 安全控制系统》的第1部分。GB/T16855已经发布了以下

部分:
———第1部分:设计通则;
———第2部分:确认。
本文件代替GB/T16855.1—2018《机械安全 控制系统安全相关部件 第1部分:设计通则》。与

GB/T16855.1—2018相比,除结构调整和编辑性改动外,主要技术变化如下:
———将术语“控制系统安全相关部件”更改为“安全控制系统”,并更改了其定义(见3.1.1,2018年

版的3.1.1);
———增加了术语“安全要求规范”及其定义(见3.1.3);
———更改了术语“类别”的定义(见3.1.4,2018年版的3.1.2);
———增加了术语“故障排除”和“永久故障”及其定义(见3.1.9和3.1.11);
———将术语“抑制”更改为“默停”(见3.1.15,2018年版的3.1.8);
———增加了首选术语“风险减小措施”(见3.1.22,2018年版的3.1.27);
———增加了术语“子功能”“交叉监控”“平均失效间隔时间”和“危险失效比”及其定义(见3.1.28、

3.1.30、3.1.33、3.1.34);
———将术语“要求率”更改为“需求率”(见3.1.38,2018年版的3.1.30);
———将术语“应用软件”更改为“安全相关应用软件”(见3.1.41,2018年版的3.1.36);
———将术语“嵌入式软件”更改为“安全相关嵌入式软件”(见3.1.42,2018年版的3.1.37);
———将术语“高要求或连续模式”更改为“高需求或连续模式”(见3.1.43,2018年版的3.1.38);
———增加了术语“低需求模式”“子系统”“子系统组件”“通道”“操作模式”“经验证的安全原则”“经

验证的元件”“动态测试”“真实性检查”“验证”“确认”“熟练人员”“黑盒”“灰盒”和“每小时危险

失效平均频率”及其定义(见3.1.44~3.1.58);
———删除了术语“手动复位”“维修率”和“经使用证明”及其定义(见2018年版的3.1.9、3.1.31和

3.1.39);
———增加了总体要求(见第4章);
———更改了安全功能规范(见第5章,2018年版的5.1);
———更改了设计考虑(见第6章,2018年版的第4章);
———删除了类别及其与DCavg、CCF和每个通道 MTTFD 的关系并将技术内容整合到设计考虑中

(见第6章,2018年版的第6章);
———增加了软件安全要求(见第7章);
———更改了实现的性能等级的验证要求(见第8章,2018年版的4.7);
———更改了人类工效学方面的设计要求(见第9章,2018年版的4.8);
———更改了确认的要求(见第10章,2018年版的第8章)。
本文件等同采用ISO13849-1:2023《机械安全 安全控制系统 第1部分:设计通则》。
本文件做了下列最小限度的编辑性改动:
———将10.6.5第一列项中的“7.2”改为“6.2”。
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引  言

  机械领域安全标准体系由以下几类标准构成。
———A类标准(基础安全标准),给出适用于所有机械的基本概念、设计原则和一般特征。
———B类标准(通用安全标准),涉及机械的一种安全特征或使用范围较宽的一类安全装置:

● B1类,特定的安全特征(如安全距离、表面温度、噪声)标准;
● B2类,安全装置(如双手操纵装置、联锁装置、压敏装置、防护装置)标准。

———C类标准(机械产品安全标准),对一种特定的机器或一组机器规定出详细的安全要求的标准。
根据GB/T15706—2012,本文件属于B1类标准。
本文件尤其与下列与机械安全有关的利益相关方有关:
———机器制造商;
———健康与安全机构。
其他受到机械安全水平影响的利益相关方有:
———机器使用人员;
———机器所有者;
———服务提供人员;
———消费者(针对预定由消费者使用的机械)。
上述利益相关方均有可能参与本部分的起草。
此外,本文件预定用于起草C类标准的标准化机构。
本文件规定的要求可由C类标准补充或修改。
对于在C类标准的范围内,且已按照C类标准设计和制造的机器,优先采用C类标准中的要求。

  注1:本文件的主要内容和示例绝大部分都是针对工厂内的固定式机器,但本文件并没有排除其他机器。本文件

没有考虑某些机械(如移动式机械)是否有特殊要求,但本文件尽可能做到适用于跨行业使用,且作为C类标

准制修订的基础。

安全控制系统是机器控制系统中执行安全功能的部分。GB/T16855旨在明确安全控制系统各项

关键指标的要求,确保机器的安全功能,进而保障人员的安全,拟由两个部分构成。
———第1部分:设计通则。目的在于指导安全控制系统的设计,以及为B2或C类标准的制修订提

供指导。
———第2部分:确认。目的在于指导安全控制系统的评估与验证。
按本质安全设计措施、安全防护和/或补充风险减小措施、使用信息的顺序采取风险减小措施,实现

符合GB/T15706—2012中的风险减小。设计者能够通过具备安全功能的风险减小措施减小风险。机

器控制系统中分配用于提供安全功能的那一部分称之为安全控制系统(SRP/CS)。安全控制系统由硬

件或硬件和软件的组合构成,既可独立于机器控制系统,也可以是机器控制系统的组成部分。除了实现

安全功能以外,SRP/CS也能实现操作功能。

GB/T15706—2012用于机器的风险评估。C类标准中没有规定SRP/CS实现的安全功能的所需

性能等级(PLr)时,可根据附录A确定PLr。依据GB/T15706—2012进行风险评估后,确定需要采取

依靠安全功能(如联锁防护装置)的风险减小措施时,可根据本文件采用安全控制系统执行安全功能。
本文件预定用于SRP/CS的设计和评价。本文件的范围只包括安全相关控制系统。

图1给出了GB/T15706—2012与本文件的关系。详细情况见图2。

  注2:更多信息,见ISO/TR22100-2:2013。
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  a 基于ISO/TR22100-2:2013中的图2。

图1 本文件(GB/T16855.1)集成到GB/T15706—2012的风险减小过程

  注3:图1给出了SRP/CS对GB/T15706—2012的风险减小过程第2步的贡献。SRP/CS通过执行安全功能支持

风险减小措施的组合。安全控制系统在预期条件下执行安全功能的能力分为5级,称为性能等级(PL)。具

体安全功能(取决于所需的风险减小)的所需性能等级(PLr)由风险估计确定。

本文件的资料性附录A给出了风险估计的方法,能够用于确定SRP/CS执行的安全功能的PLr。
由于评价准则的主观性,不同的风险估计方法之间存在差异。与附录A相比,C类标准能够针对特定

机器给出更具体的风险估计方法。
安全功能危险失效的频率取决于几个因素,包括但不限于:软硬件结构、故障检测机制的范围[诊断

覆盖率(DC)]、部件的可靠性[平均危险失效间隔时间(MTTFD)、共因失效(CCF)]、设计过程、运行应

力、环境条件和操作程序等。
为了便于SRP/CS的设计并评估所实现的PL,本文件采用了基于故障条件下特定设计准则(如

MTTFD、DCavg)和规定行为来进行架构分类的方法。这些架构分为5种类别:类别B、类别1、类别2、类
别3、类别4。

功能安全考虑执行安全功能的组件/元件的失效特征。对于每种安全功能,其失效特征通过每小时

危险失效的频率(PFH)来表示。
性能等级和类别适用于SRP/CS,例如:
———控制单元(如控制功能、数据处理、监控等的逻辑单元);
———电敏保护装置(如光幕)、压敏保护装置。
对于采用安全部件(元件)的SRP/CS的子系统,能够确定其性能等级和类别。安全部件(元件)的

示例包括:
———保护装置(如双手操纵装置、联锁装置);
———动力控制组件(如继电器、阀);
———传感器和人机交互组件(如位置传感器、使能开关)。
本文件涵盖从简单的机器(如小型厨房炊机具或自动门)到复杂的机器(如包装机械、印刷机械、压

力机和集成制造系统等)。
本文件和IEC62061均给出了机器安全控制系统的设计和实施要求。
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机械安全 安全控制系统

第1部分:设计通则

1 范围

本文件规定了包括软件设计在内的执行安全功能的安全控制系统(SRP/CS)的设计和集成方法、
相关要求、建议和指南。

本文件适用于包括子系统在内的用于高需求和连续操作模式的SRP/CS,无论其采用何种技术和

能量(如电气的、液压的、气动的、机械的)。本文件不适用于低需求操作模式。

  注1:低需求操作模式见3.1.44和IEC61508(所有部分)。

本文件未规定特定应用的安全功能或所需性能等级(PLr)。

  注2:本文件规定SRP/CS设计方法时未考虑某些机械(如移动式机械)的特殊要求。此类特殊要求由C类标准

考虑。

本文件未给出构建SRP/CS的产品/元件的具体设计要求。适用于某些SRP/CS元件设计的具体

要求由适用的ISO和IEC标准涵盖。
本文件未给出物理安全、IT安全和网络安全等方面的具体措施。

  注3:物理安全、IT安全和网络安全等问题可能会影响安全功能。更多信息见ISO/TR22100-4和IEC/TR63074。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T15706—2012 机械安全 设计通则 风险评估与风险减小(ISO12100:2010,IDT)

GB/T16855.2—2015 机械安全 控制系统安全相关部件 第2部分:确认(ISO13849-2:

2012,IDT)

GB/T19876—2012 机械安全 与人体部位接近速度相关的安全防护装置的定位(ISO13855:

2010,IDT)

GB/T20438.3—2017 电气/电子/可编程电子安全相关系统的功能安全 第3部分:软件要求

(IEC61508-3:2010,IDT)

GB/T42598—2023 机械安全 使用说明书 起草通则(ISO20607:2019,IDT)

IEC61508(所有部分) 电气/电子/可编程电子安全相关系统的功能安全(Functionalsafetyofe-
lectrical/electronic/programmableelectronicsafety-relatedsystems)

IEC62046:2018 机械安全 检测人体存在的保护设备应用 (Safetyofmachinery—Application
ofprotectiveequipmenttodetectthepresenceofpersons)

IEC62061:2021 机械安全 安全相关控制系统的功能安全(Safetyofmachinery—Functional
safetyofsafety-relatedcontrolsystems)

IEC/IEEE82079-1:2019 产 品 使 用 信 息 准 备(使 用 说 明) 第1部 分:原 则 和 一 般 要 求

[Preparationofinformationforuse(instructionsforuse)ofproducts—Part1:Principlesandgeneral
requirements]
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3 术语、定义、符号及缩略语

3.1 术语和定义

GB/T15706—2012界定的以及下列术语和定义适用于本文件。

3.1.1
安全控制系统 safety-relatedpartofacontrolsystem;SRP/CS
控制系统中执行安全功能(3.1.27)的部分,从安全输入开始到产生安全输出。

  注:执行安全功能的控制系统,以安全输入被触发为起始点(例如:位置开关的致动凸轮和滚轮等),以动力控制组

件的输出为终止点(例如:接触器的主触点等)。

3.1.2
机器控制系统 machinecontrolsystem
响应来自机器元件、操作者、外部控制设备或其组合的输入信号,并产生输出信号使机器按照预定

方式工作的系统。

  注:机器控制系统能使用任何技术或不同技术的组合(例如:电气/电子的、液压的、气动的、机械的等)。

3.1.3
安全要求规范 safetyrequirementsspecifications;SRS
包含安全控制系统从安全功能特征(功能要求)和所需性能等级(PLr)(3.1.6)角度必须满足的安全

功能(3.1.27)要求。
[来源:GB/T20438.4—2017,3.5.11,有修改]

3.1.4
类别 category
子系统(3.1.45)按照通过部件结构布置、故障检测和/或部件可靠性实现的故障(3.1.8)抵抗能力以

及故障条件下后续行为进行的分类。

3.1.5
性能等级 performancelevel;PL
用于规定安全控制系统(SRP/CS)(3.1.1)在预期条件下执行安全功能(3.1.27)的离散等级。

  注:性能等级概述见6.1。

3.1.6
所需性能等级 requiredperformancelevel
PLr

每种安全功能(3.1.27)为达到所需的风险(3.1.19)降低所要求的性能等级(3.1.5)。

  注:更多信息见5.3和图A.1。

3.1.7
安全完整性等级 safetyintegritylevel;SIL
一种离散的等级(四种可能等级之一),用于规定分配给安全控制系统的安全功能(3.1.27)的安全

完整性要求。其中,安全完整性等级4是最高的,安全完整性等级1是最低的。

  注:本文件只考虑了SIL1~SIL3。

[来源:GB/T20438.4—2017,3.5.8,有修改]

3.1.8
故障 fault
可能造成功能单元执行能力下降或丧失的异常状态。

  注1:故障通常是产品自身失效(3.1.10)后引起的,但也可能在未先发生失效的情况下存在。
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  注2:本文件中“故障”是指随机故障或系统性失效(3.1.14)造成的故障。

[来源:IEC60050-192:2015,有修改]

3.1.9
故障排除 faultexclusion
如果故障(3.1.8)发生的概率能忽略不计,就能将其从安全控制系统中排除。

3.1.10
失效 failure
装置执行所要求功能的能力的终止。

  注1:失效后,装置有故障(3.1.8)。

  注2:“失效”与“故障”的区别在于,失效是事件,故障是状态。

  注3:本文件不包括只影响受控进程可用性的失效。

[来源:IEC60050-192:2015,有修改]

3.1.11
永久故障 permanentfault
采取纠正性维护措施前一直持续存在的产品故障(3.1.8)。
[来源:IEC60050-192:2015]

3.1.12
危险失效 dangerousfailure
参与执行安全功能(3.1.27)的组件和/或子系统(3.1.45)和/或系统发生失效(3.1.10),以致:

a) 阻止安全功能在需要时运行(需求模式)或者造成安全功能失效(连续模式),从而使机器/机械

处于危险或潜在危险状态;或者

b) 降低了安全功能在需要时正确运行的概率。
[来源:GB/T20438.4—2017,3.6.7,有修改]

3.1.13
共因失效 commoncausefailure;CCF
由一个或多个事件引起的故障(3.1.10),造成多通道子系统(3.1.45)中两个或多个独立通道(3.1.

47)同时失效,导致安全功能(3.1.27)失效。

  注:共因失效与共模失效不同(见GB/T15706—2012,3.36)。

[来源:GB/T20438.4—2017,3.6.10,有修改]

3.1.14
系统性失效 systematicfailure
与某个原因必然有关的,只有通过修改设计或制造工艺、操作程序、文档或其他关联因素才能消除

的失效(3.1.10)。

  注1:仅作修复性维修而无修改措施通常不会消除失效原因。

  注2:系统性失效能够通过模拟失效原因诱发。

  注3:以下情况中系统性失效的原因包括人为错误:
———安全要求规范(SRS)(3.1.3);
———硬件的设计、制造、安装和操作;
———软件的设计和实施;
———未对环境条件作出充分规定。

[来源:IEC60050-192:2015]
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3.1.15
默停 muting
由SRP/CS实现的安全功能(3.1.27)临时性自动暂停。
[来源:ISO61496-1:2020,3.16]

3.1.16
伤害 harm
对健康产生的生理上的损伤或危害。
[来源:GB/T15706—2012,3.5]

3.1.17
危险 hazard
潜在的伤害(3.1.16)源。

  注1:“危险”一词能由其起源(例如:机械危险和电气危险),或其潜在伤害的性质(例如:电击危险、切割危险、中毒

危险和火灾危险)进行限定。

  注2:本定义中的危险包括以下两种情况:
———机器的预定使用期间始终存在的危险(例如:危险运动部件的运动、焊接过程中产生的电弧、不健康的姿

势、噪声、高温);
———意外出现的危险(例如:爆炸、意外启动引起的挤压危险、破碎引起的抛射、加速/减速引起的坠落)。

[来源:GB/T15706—2012,3.6,有修改]

3.1.18
危险状况 hazardoussituation
人员暴露于至少具有一种危险(3.1.17)的环境。

  注:这类暴露可能立即或在一定时间之后对人员产生伤害(3.1.16)。

[来源:GB/T15706—2012,3.10]

3.1.19
风险 risk
伤害(3.1.16)发生的概率与伤害严重程度的组合。
[来源:GB/T15706—2012,3.12]

3.1.20
剩余风险 residualrisk
采取风险减小措施(保护措施)(3.1.22)之后仍然存在的风险(3.1.19)。

  注:见图3。

[来源:GB/T15706—2012,3.13,有修改]

3.1.21
风险评估 riskassessment
包括风险分析(3.1.23)和风险评价(3.1.24)在内的全过程。
[来源:GB/T15706—2012,3.17]

3.1.22 
风险减小措施 riskreductionmeasure
保护措施 protectivemeasure
用于消除危险(3.1.17)或减小风险(3.1.19)的行为或方法。

  示例:本质安全设计、保护措施、个体防护装备、使用及安装信息、工作组织、培训、应用设备、监督。

[来源:ISO/IECGuide51:2014,3.13]
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3.1.23
风险分析 riskanalysis
机器限制的确定、危险(3.1.17)识别和风险(3.1.19)估计的组合。
[来源:GB/T15706—2012,3.15]

3.1.24
风险评价 riskevaluation
以风险分析(3.1.23)为基础,判断是否已达到减小风险的目标。
[来源:GB/T15706—2012,3.16]

3.1.25
机器的预定使用 intendeduseofamachine
按照使用说明书提供的信息使用机器。
[来源:GB/T15706—2012,3.23]

3.1.26
可合理预见的误用 reasonableforeseeablemisuse
不以设计者预定的方法使用机器,而是按照常理能预见的人类习惯来使用机器。
[来源:GB/T15706—2012,3.24]

3.1.27
安全功能 safetyfunction
失效(3.1.10)后能立即造成风险(3.1.19)增加的机器功能。

  注:安全功能是由控制系统安全相关部分实施的功能,是针对特定危险事件实现或保持机器安全状态所需要的

功能。

[来源:GB/T15706—2012,3.30,有修改]

3.1.28
子功能 sub-function
安全功能(3.1.27)的组成部分,失效(3.1.10)后会造成安全功能失效。

  注:子功能由控制系统安全相关部分的子系统(3.1.45)实施。另见IEC61800-5-2:2016。

  示例:IEC61800-5-2:2016规定的子功能包括安全转矩关断(STO)、安全停止1(SS1)。见图6。

3.1.29
监控 monitoring
检测状态并和预期值对比的诊断措施。

  注:实现诊断的方法包括:真实性检查(3.1.52)、直接/间接/交叉监控(3.1.30)(见附录E)、循环测试。

3.1.30
交叉监控 crossmonitoring
对冗余子系统(3.1.45)两个通道(3.1.47)的冗余信号都进行真实性检查的诊断措施。

3.1.31
可编程电子系统 programmableelectronicsystem;PEsystem
基于一个或多个可编程电子装置的控制、保护或监视系统(3.1.29),包括系统中所有的组件,如电

源、传感器和其他输入装置、数据总线和其他通信路径,以及执行器及其他输出装置。
[来源:GB/T20438.4—2017,3.3.1]

3.1.32
平均危险失效间隔时间 meantimetodangerousfailure
MTTFD

平均危险失效间隔时间期望。
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  注:如果产品的无危险失效前运行时间呈指数分布(如恒定失效率),则 MTTFD 的数值等于危险失效率的倒数。

[来源:IEC62061:2021,3.2.38,有修改]

3.1.33
平均失效间隔时间 meantimebetweenfailures
MTBF
连续两次失效(3.1.10)之间运行时间的期望值。

3.1.34
危险失效比 ratioofdangerousfailures
RDF
组件总体失效(3.1.10)率中能造成危险失效(3.1.12)的占比。

3.1.35
诊断覆盖率 diagnosticcoverage
DC
诊断有效性的量度,定义为检出危险失效(3.1.12)的失效(3.1.10)率与全部危险失效的失效率的

比率。

  注:诊断覆盖率的适用对象可能是整个安全相关系统或其部件。例如:诊断覆盖率能适用于传感器和/或逻辑系统

和/或功率控制组件。

3.1.36
任务时间 missiontime
TM

SRP/CS预定使用的时段。

3.1.37
测试率 testrate
rt

SRP/CS中检测故障(3.1.8)的测试频率。

  注:测试率也用作诊断测试间隔时间的倒数。

3.1.38
需求率 demandrate
rd

要求安全控制系统(SRP/CS)执行安全功能(3.1.27)的频率。

3.1.39
有限可变语言 limitedvariabilitylanguage;LVL
通过组合预定义和专用的库函数来实现安全要求规范(SRS)(3.1.3)的语言类型。

  注1:LVL提供了与实现应用所需功能之间的紧密功能对应关系。

  注2:IEC61131-3中给出了LVL的典型示例,包括梯形图、功能块图和顺序功能图。指令表和结构化文本不看

作LVL。

  注3:采用LVL的典型系统示例:配置用于机器控制的可编程控制器(PLC)。

[来源:IEC62061:2021,3.2.62]

3.1.40
全可变语言 fullvariabilitylanguage;FVL
实现全面广泛的功能和应用的语言类型。

  注1:使用FVL的典型系统示例:通用计算机。

  注2:FVL通常用于嵌入式软件,很少用于应用软件。
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  注3:FVL的示例包括:Ada、C、Pascal、指令表、汇编语言、C++、Java、SQL。

[来源:IEC62061:2021,3.2.61]

3.1.41
安全相关应用软件 safety-relatedapplicationsoftware;SRASW
面向应用的软件,通常包括逻辑序列、范围、表达式,用于满足安全控制系统(SRP/CS)要求所必需

的输入、输出、计算和结果。

3.1.42
安全相关嵌入式软件 safety-relatedembeddedsoftware;SRESW
作为系统组成部分由制造商提供的软件,最终用户无法对其进行修改访问。

  注:嵌入式软件也称作固件或系统软件。见全可变语言(FVL)(3.1.40)。

[来源:GB/T21109.1—2022,3.2.76.2]

3.1.43
高需求或连续模式 highdemandorcontinuousmode
一种运行模式,在该模式下,要求安全控制系统(SRP/CS)执行其安全功能(3.1.27)的频率大于

1次/年,或者作为正常操作的一部分,安全功能使机器保持在安全状态。
[来源:GB/T20438.4—2017,3.5.16,有修改]

3.1.44
低需求模式 lowdemandmode
一种运行模式,在该模式下,要求安全控制机系统(SRP/CS)执行其安全功能(3.1.27)的频率不大

于1次/年。

  注:本文件未讨论低需求模式。更多细节见第1章。

[来源:GB/T20438.4—2017,3.5.16,有修改]

3.1.45
子系统 subsystem
SRP/CS经一级分解后得到的实体,其危险失效(3.1.12)会导致安全功能(3.1.27)的危险失效。

  注1:子系统的规范包括其在安全功能中的作用以及与SRP/CS其他子系统的接口。

  注2:一个子系统可能是一个或若干个SRP/CS的组成部分,例如同一接触器组合能够用于检测到危险区内有人

时以及打开安全防护装置时给电动机断电。

3.1.46
子系统组件 subsystemelement
子系统(3.1.45)的组成部件,由单个或一组元件组成。

  注1:子系统组件能是硬件或者硬件和软件的组合。本文件中,只有软件的元件不视为子系统组件。

  注2:控制系统元件或部件的安全相关值见附录O。

3.1.47
通道 channel
独立执行一个安全功能(3.1.27)或部分安全功能的一个或一组组件。

  注:通道能是功能通道或测试通道。

[来源:GB/T20438.4—2017,3.3.6,有修改]

3.1.48
操作模式 operatingmode
机器的运行模式(如自动、手动、维护等),用于选择事先确定的机器功能以及与此类功能相关的安

全措施。

  注1:针对每种特定的操作模式都实施了相关的安全功能(3.1.27)和/或风险减小措施(3.1.22)。
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  注2:操作模式本身不是机器功能。归入某一操作模式的功能(包括安全功能)只有在该特定操作模式激活后才能

使用。

3.1.49
经验证的安全原则 well-triedsafetyprinciple
已在以往安全控制系统的设计或集成中证明有效的原则,以避免或控制影响安全功能(3.1.27)性

能的关键故障(3.1.8)或失效(3/1.10)。

  注1:对于新制定的安全原则,只有经过验证,证明其在安全相关应用中的适用性和可靠性后,才能视为经验证。

  注2:经验证的安全原则不仅对随机硬件失效有效,还对产品生命周期过程中逐渐产生的系统性失效(3.1.14)有
效,如由于产品设计、集成、更改或劣化引起的故障。

  注3:GB/T16855.2—2015中的表A.2、B.2、C.2和D.2阐述了不同技术的经验证的安全原则。

3.1.50
经验证的元件 well-triedsafetycomponent
安全相关应用中成功使用过的元件。

  注:具体要求见6.1.11,公认的经验证元件清单见GB/T16855.2—2015。

3.1.51
动态测试 dynamictest
采用受控或系统性方式执行软件和/或操作硬件,以证明具备所要求的行为,同时无不需要的行为。

  注1:如果监控(3.1.29)未检测到预期变化,则测试失败。

  注2:测试脉冲是动态测试的常用技术,广泛用于检测短路、信号路径中断或故障。

3.1.52
真实性检查 plausibilitycheck
监控(3.1.29)输入(输出)状态与系统或其他输入(输出)状态是否相符的诊断措施。

3.1.53
验证 verification
通过提供客观证据对规定的要求已得到满足的认定。

  注1:验证所需的客观证据能够是检验结果或以其他形式的确定结果,如变换方法进行计算或文件评审。

  注2:为验证所进行的活动有时被称为鉴定过程。

  注3:“已验证”一词用于表明相应的状态。

[来源:GB/T19000—2016,3.8.12]

3.1.54
确认 validation
通过检查和提供客观证据,证明满足某一具体预期用途的特定要求。

  注1:确认所需的客观证据能够是测试结果或以其他形式的确定结果,如变换方法进行计算或文件评审。

  注2:“已确认”一词用于表明相应的状态。

  注3:确认使用的条件能是真实的或模拟的。

[来源:GB/T20438.4—2017,3.8.2]

3.1.55
熟练人员 skilledperson
经过相关教育培训或具备经验,能够觉察风险(3.1.19)并避免相关设备关联危险(3.1.17)的人员。

  注:评价专业培训时能考虑在相关技术领域多年的实践。

[来源:GB/T38943.1—2020,3.5.4,有修改]
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3.1.56
黑盒 blackbox
仅能从其输入和输出可见的装置、系统或对象。

3.1.57
灰盒 greybox
有些内部功能已知的装置、系统或对象。

  注:功能测试的第三种方法是采用所有内部功能已知的“白盒”。

3.1.58
每小时危险失效平均频率 averagefrequencyofadangerousfailureperhour;PFH
安全控制系统(SRP/CS)(3.1.1)在一个给定的时间周期内执行规定安全功能时的平均危险失效

频率。
[来源:GB/T20438.4—2017,3.6.19,有修改]

3.2 符号及缩略语

表1给出的符号及缩略语适用于本文件。

表1 符号及缩略语

符号或缩略语 描述 条款或章条号

a、b、c、d、e 性能等级的指标 表K.1

AOPD 有源光电保护装置(如光幕) 附录 H

B、1、2、3、4 类别的指标 表5

B10D 直到有10%元件危险失效时的周期数(针对有机械磨损的元件) 附录C

Cat. 类别 3.1.4

CC 换流器 附录I

CCF 共因失效 3.1.13

DC 诊断覆盖率 3.1.35

DCavg 平均诊断覆盖率 E.2

EMI 电磁干扰 F.3.6.1

ETA 事件树分析 10.3.2

F、F1、F2 暴露于危险的频率和/或时间 A.3.2

FB 功能模块/功能块 附录J

FVL 全可变语言 3.1.40

FMEA 失效模式及影响分析 6.1.5

FMECA 失效模式、影响及危害性分析 10.3.2

FTA 故障树分析 10.3.2

FD(t) 累积分布函数 C.4.3

HFT 硬件故障裕度 6.1

I、I1、I2 输入装置,例如:传感器 6.1

9
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表1 符号及缩略语 (续)

符号或缩略语 描述 条款或章条号

i、j 计算指数 附录D

I/O 输入/输出 表E.1

im 相互连接方式 图7、图8、图9、图10

K1A、K1B 接触器 附录I

L、L1、L2 逻辑单元 6.1

LVL 有限可变语言 3.1.39

λD 元件危险失效率 附录C

M 电动机 附录I

MTTF 平均失效间隔时间 附录C

MTTFD 平均危险失效间隔时间 3.1.32

MTTR 平均恢复时间 附录D

n、N、􀮃N 项目编号 6.2、D.1

Nlow 子系统组合中,性能等级为PLlow的子系统的数量 6.2

nop 年平均操作次数 附录C

O、O1、O2、OTE 输出装置、测试设备输出,如:功率控制组件 6.1

P、P1、P2 避免或限制危险的概率 A.3.3

PEsystem 可编程电子系统 3.1.31、附录 H

PFH 每小时危险失效平均频率 3.1.58、表2、表K.1

PL 性能等级 3.1.5

PLC 可编程逻辑控制器 附录I

PLlow 子系统组合中子系统的最低性能等级 6.2

PLr 所需性能等级 3.1.6

rd 要求率 3.1.38

rt 测试率 3.1.37

RDF 危险失效比 3.1.34

RS 旋转传感器 附录I

S、S1、S2 伤害的严重程度 A.3.1

SB 子系统 图13、H.1、H.2

SOS 安全操作停止 5.2.2.2

SS2 安全停止2 5.2.2.2

SW1A、SW1B、SW2 位置开关 附录I

SIL 安全完整性等级 3.1.7、第6章

SLS 安全极限速度 表3

SRASW 安全相关应用软件 3.1.41
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表1 符号及缩略语 (续)

符号或缩略语 描述 条款或章条号

SRESW 安全相关嵌入式软件 3.1.42

SRP/CS 安全控制系统 3.1.1

SRS 安全要求规范 3.1.3

STO 安全转矩关断 表3、N.2

TE 测试设备 6.1

TM 任务时间 3.1.36

T10D 直到有10%元件危险失效时的平均时间 附录C

4 总体要求

4.1 机器的风险评估和风险减小过程

GB/T15706—2012给出了风险评估和风险减小过程,见图2。采用安全功能及相应的SRP/CS实

现风险减小时,风险减小过程包括本文件的内容。

  注1:更多信息,见ISO/TR22100-2:2013。

SRS以及SRP/CS的设计应重视风险评估的结果,包括机器的预定用途和可合理预见的误用(见
图1和图2)。

  注2:本文件不适用于机器的非SRP/CS(见图6)。
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通过安全防护减小风险可由执行安全功能的SRP/CS实现。这种情况下可适用本文件。

  注:图为GB/T15706—2012中的图1。
a 问题首次提出时,由初次风险评估结果回答。

图2 风险减小过程迭代三步法的图示

  注3:特殊情况下,本文件也适用于图2中的第3步。如显示和报警,见附录 M。
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4.2 对风险减小的作用

从风险评估开始,设计者应确定需要由SRP/CS执行的每一种相关的安全功能对风险减小的作

用。这一作用涵盖采用特定安全功能(见图3)减小的那一部分风险,并不涵盖受控机器的全部风险。

  示例:压力机上电敏保护装置触发的安全相关停止功能或清洗机门锁安全功能。

方案1:绝大部分风险减小由安全功能之外的保护措施(如机械措施)实现,小部分由安全功能(如防护罩或联锁功

能)实现。

方案2:绝大部分风险减小由安全功能实现,小部分由安全功能之外的保护措施实现。

  注:关于风险减小的更多信息见GB/T15706—2012。

图3 每种危险状况的风险减小措施概况

4.3 SRP/CS的设计过程

图4给出了SRP/CS的设计过程以及如何确定SRP/CS是否实现预定风险减小。
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图4 安全控制系统(SRP/CS)的迭代设计过程
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4.4 方法

本文件采用了以下方法。

a) 安全功能规范(第5章)。

b) 安全功能设计和技术实现,包括识别SRP/CS以及执行各安全功能的子系统。

1) 设计考虑(第6章)。

2) 软件安全要求(第7章)。

c) 验证实现的PL是否满足PLr(第8章)。

d) 人类工效学设计(第9章)。

e) 确认(第10章或GB/T16855.2—2015)。

f) 维护(第11章)。

g) 技术文件(第12章)。

h) 使用信息(第13章)。
所需性能等级(PLr)对应需要由安全功能提供的风险减小。对风险减小的作用越大(取决于初始

风险),所要求的安全性能应越高。安全功能的性能等级是以安全功能每小时危险失效平均频率来定义

的。性能等级分为5级,PLa对风险减小的作用最小,PLe对风险减小的作用最大。各等级的每小时

危险失效平均频率范围见表2。

表2 性能等级

PL
每小时危险失效平均频率(PFH)

1/h

a 10-5≤PFH<10-4

b 3×10-6≤PFH<10-5

c 10-6≤PFH<3×10-6

d 10-7≤PFH<10-6

e PFH<10-7

  注:此处的PFH值能与IEC62061:2021和IEC61508(所有部分)规定的PFH相同。

  子系统(见5.5)应采用SRP/CS相同的过程按照第5章~第13章进行评估。每一种安全功能所实

现的性能等级应满足或超过所需性能等级(PLr)。

4.5 所需的信息

按照本文件的要求,以下信息是必备的:
———机器或其部件的风险评估结果;
———已确定的每种危险风险减小过程必须的所有安全功能的信息(见第5章),包括:

● 每种安全功能的详细描述,包括其对风险减小的作用(见5.2);
● 确定每种安全功能的所需性能等级(PLr)(见5.3)。

  注:此信息由适用的C类标准中给出。

4.6 采用子系统实现安全功能

安全功能能通过以下方式实现:
———采用以前已根据本文件、IEC62061:2021、IEC61508(所有部分)或其他有关的安全相关产品
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标准[如IEC61496(所有部分)和IEC61800-5-2:2016]确认过的子系统;
———根据本文件设计新的子系统;
———上述两种方法的组合(见图5示例)。

a 电敏保护设备(ESPE)。

图5 子系统组合示例

5 安全功能规范

5.1 安全功能识别和总体描述

应对安全功能进行总体描述,说明SRP/CS在风险减小中的作用。总体描述应联系风险评估识别

的危险,并说明该功能如何工作,如何实现所要求的安全。编写安全功能规范需要按照GB/T15706—

2012进行风险评估得到的详细信息。
本条款的目的是给如何规定由SRP/CS实现的各安全功能的要求提供指南。
风险减小过程包括确定机器的安全功能,如防止意外启动。一个安全功能可以由一个子系统或者

多个组合的子系统实现,多个安全功能也可共享一个或多个子系统,如逻辑单元、功率控制组件。
安全功能规范能按照 GB/T15706—2012中6.2.11的要求进行编写,然后根据本文件纳入

SRP/CS的设计规范。
第5章涉及以下几个步骤:

a) 安全功能总体描述(将安全功能与危险联系);

b) 安全要求详细描述(见5.2);

c) 确定各安全功能的PLr(见5.3);

d) 审查SRS(见5.4)。

5.2 安全要求规范

5.2.1 通用要求

5.2.1.1 一般要求

SRS是所有SRP/CS设计活动的基础,并应记录要实现的每个安全功能的详细情况。

SRS提供了从按照 GB/T15706—2012进行的风险评估和风险减小过程向按照本文件进行的
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SRP/CS设计和评价过程过渡的必要信息,尤其是这两个过程由不同的人或机构实施的情况下

(见表3)。

表3 从GB/T15706—2012的风险评估与风险减小过程转化为本文件的SRP/CS设计和评估过程

编写SRS的必要信息(见5.2.1.2) 转化 SRS中安全功能规范示例(见5.2.1.3)

———机器或其部件的风险评估结果,包括危

险部件以及所要求的总体风险减小;
———机器操作特性,如预定使用;
———紧急操作;
———描述不同工作过程和手动活动之间的

相互作用,如修理;
———人类工效学方面;
———与环境条件相关的使用限制

所需的安全功能(示例)

1)联锁功能

———操作模式(全部);
———触发事件:打开活动式防护装置;
———安全相关反应:所有运动安全转矩关断

(STO);
———PLrd;

———响应时间;
———其他。

2)安全极限速度(SLS)
———操作模式(手动);
———触发事件:速度高于规定限值;
———安全相关反应:所有运动安全转矩关断

(STO);
———PLrc;

———响应时间;
———其他

5.2.1.2 编写安全要求规范(SRS)的必要信息

  注1:以下信息用于编制技术文件。用户信息见13.3。

应向安全控制系统设计者提供以下信息,以便编制SRS。

a) 风险减小措施依赖安全控制系统执行安全功能时,每种特定危险关联的机器或机器部件的风

险评估结果。

b) 机器的运行特征,包括:

1) 机器的预定使用;

2) 可合理预见的误用;

3) 操作模式(例如:本地模式、自动模式、与机器区域或部件有关的模式);

4) 期间安全功能激活的操作模式;

5) 周期时间;

6) 达到GB/T19876—2012中5.1规定的安全状态的响应时间。

  注2:控制系统响应时间是机器总响应时间的一部分。所要求的机器总响应时间可能会影响安全相关部分的设

计,如需要提供制动系统。

  注3:操作功能(如启动、正常停止)也可能是安全功能,但只有在对机器进行全面风险评估后才能确定。

c) 紧急操作(IEC60204-1:2016+AMD1:2021,附录E)。

d) 不同工作过程和手动活动(如修理、调整、清洗、故障查找、中止安全防护的操作模式)相互作用

的描述。

e) 人类工效学方面:最小化不正确操作或防止被废弃。

f) 与环境条件相关的使用限制。
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g) 叠加危险的影响(见A.4)。

5.2.1.3 安全要求规范(SRS)中所有安全功能的规范

SRS应包含各安全功能在特定应用中的以下信息:

a) 安全功能的简述/名称;

b) 触发安全功能的事件;

c) 为达到预定安全状态安全功能输出要触发的反应;

  示例1:停止危险运动。

d) 所需性能等级PLr(见5.3);

e) 对安全功能提出要求后机器达到安全状态的响应时间,如GB/T19876—2012规定的全系统

停机性能(反应时间加停止时间);

f) 安全功能活跃的操作模式;

g) 安全功能与机器控制系统和其他安全功能的接口;

h) 如果有需要,功能通道检测到故障如何使机器达到安全状态的程序,包括故障修复前如何保持

安全状态;

  示例2:如果功能通道发生故障时无法实现受控停机,那么能立即采用不受控停机触发故障反应。

i) 失去动力时的机器行为(见5.2.2.8);

  示例3:可能有必要固定垂直轴的位置,防止因重力下坠。如果外力会影响功能安全,如承受重力作用的轴,可能

有必要按照系统要求进行加固(如动力组件)。一种设计方案是在气缸上增加一个单向阀或增加机械制动。也能设计两

个单独的安全功能:一个用于有动力,另一个用于无动力。

j) 安全功能的要求率和/或SRP/CS的操作频率;

k) 能够同时激活且能够造成冲突行为的安全功能的优先顺序;

  示例4:紧急停止功能优先于所有其他功能。

  示例5:安全速度限制(SLS)可能是“保持运行”安全功能的前提条件。

l) 用于设计SRP/CS或子系统的C类标准的安全要求(ISO23125:2015、ISO16090-1);

m) 安全功能激活后允许重新启动的条件。

  注:在采用持续人员检测防止危险状况发生的场合下,安全功能能自动复位。

典型安全功能及其特征和安全相关参数见5.2.2和附录 M。

5.2.2 特定安全功能的要求

5.2.2.1 概述

本条款给出了许多SRP/CS常用的一些特定安全功能的附加要求。

5.2.2.2 安全相关停止功能

安全相关的停止功能(例如:由安全防护装置触发)触发后,必要时应使机器尽快进入安全状态。这

种安全相关停止功能应优先于所有相关启动和非安全相关停止。当一组机器协同工作时,应设置装置

将停止状况信号发送至管理控制系统和/或其他机器。
根据风险评估结果,安全相关停止功能能够通过IEC60204-1:2016+AMD1:2021中9.2.2规定的

停止类别实现。

  注:IEC61800-5-2:2016提供了关于安全相关动力传动系统的信息,包括对安全转矩关断(STO)、安全停止1
(SS1)、安全停止2(SS2)以及安全操作停止(SOS)的描述。

安全功能触发停止指令后,停止状态应保持到具备重启的安全条件为止。另见附录 M中表 M.1。
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5.2.2.3 手动复位功能

通过复位安全防护装置重新恢复安全功能会解除停止指令。如果风险评估表明(有必要),解除此

停止指令应由独立的审慎手动操作(手动复位)确认。
手动复位功能应:
———由启动指令之外的一个独立的手动操作装置来提供;
———只有所有安全功能和安全防护装置处于工作状态时才能实现;
———自身不引起危险状况;
———由审慎操作触发;
———使控制系统能接受独立的启动指令;
———只能通过受监控的信号变化接收,以防止可预见的误用。
要求“手动复位”功能为安全功能时(如防止意外启动),应确定所需性能等级(PLr)。手动复位功

能的PL与相关安全功能的PLr不一定相同。

  注:当安全功能(安全条件)仍然维持安全状态时,例如由人员无法进入的安全防护装置(防护罩)触发的安全功

能,手动复位功能往往不是一个单独的附加安全功能。

复位触发装置应安装在危险区以外具备充分可见度的位置,以便检查是否有人处在危险区内。从

危险区内应无法激活复位功能。如果危险区的可见度不充分,应采用特殊的复位顺序或对不可见区域

进行监控。如果无法采用特殊复位顺序或无法对不可见区域进行监控,则应采用其他等效风险减小

措施。

  示例:一种解决方法是采用顺序复位。复位功能由位于危险区内的第一个装置结合位于危险区外(靠近安全防护

装置)的第二个装置触发。该复位程序能在控制系统收到单独的启动指令前较短时间内完成。如果无法从复位位置观

察到危险区内有人员存在,能采用存在检测装置监控危险区。

另见表 M.1。

5.2.2.4 重新启动功能

应只有安全条件得到保证的情况下,重新启动功能才能自动发生。特别是具有启动功能的联锁防

护装置应符合GB/T15706—2012中6.3.3.2.5的要求。

  示例:机器自动运行时,传感器反馈给机器控制系统的信号通常用于控制流程。如果工件离开其位置,则流程停

止。如果联锁防护装置的监控不能优先于自动流程控制,则操作者调整工件时可能存在机器意外重启的危险。因此,在
防护装置再次关闭,且操作人员已离开危险区域之前,不宜允许自动重启。控制系统提供的防止意外启动的作用(见

GB/T19670—2023)取决于风险评估的结果。

另见表 M.1。

5.2.2.5 本地控制功能

当机器通过便携式控制装置或悬挂式操纵装置等进行本地控制时,应满足以下要求:
———用本地控制的设施位于危险区之外;
———仅在风险评估确定的区域内才可以通过本地控制站触发指令,以避免危险状况;
———本地控制和其他控制之间的切换不产生危险状况;
———从多个控制站(本地或远程)触发指令不造成危险状况。选用本地控制站或触发某些指令

时,有必要防止使用其他控制站。
另见表 M.1。

5.2.2.6 默停功能

默停是指由机器安全控制系统临时自动停止某项安全功能。该功能用于下列情况允许人员或物料
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出入:
———机器循环的非危险部分;或者

———采用其他方式保持安全。
默停功能应自动触发并终止。这应通过恰当选型和定位的传感器或者来自机器控制系统的信号实

现。如果信号、顺序或者默停传感器或信号的同步不正确,则不应允许默停。
执行默停功能的控制系统部件应具备相应的安全相关性能(PL符合本文件或IEC62061:2021)并

不应将保护功能的安全相关性能降低到该应用所需等级以下。
默停结束时,所有受影响的安全功能都应恢复并激活。
默停的实施应符合IEC62046:2018的要求。另见表 M.1。

5.2.2.7 安全相关参数

当安全相关参数,例如:位置、速度、温度、时间、转矩或压力等偏离了预设的限值时,则安全控制系

统应启动相应的措施。
如果可编程或可配置电子系统中安全相关数据手动输入错误能够导致危险状况,则应提供数据检

查措施,如检查极限值的格式和/或逻辑输入值。更多要求见6.3和表 M.2。

5.2.2.8 能量源的波动、丧失和恢复

当能量水平的波动超出了设计工作范围时,包括能量供应丧失,SRP/CS应连续提供或触发能使机

器系统其他部件保持安全状态的输出信号。另见表 M.2。

5.2.2.9 操作模式选择要求

当操作模式的选择启用或禁用安全功能时,此选择属于安全功能。需要满足以下要求。

a) 一次只能激活一种操作模式;每种选择的操作模式应清晰可识别或清晰显示。

b) 模式选择本身不应触发机器运行。应要求另行触发启动控制。

c) 从一种操作模式转换到另一种操作模式时,应激活所选择操作模式需要的安全功能和/或风险

减小措施,且在转换过程中不损失任何预定风险减小。

d) 选择操作模式的方法不应降低该模式下被激活的安全功能PL等级。
另见表 M.1。

5.2.2.10 用于维修任务的安全功能

机器的设计应分析在机器上执行的维修任务并为维修任务提供安全功能。安全功能规范应分析每

项维修任务的风险评估结果。

  注1:维修任务可能包括,但不限于:
———设定;
———示教/编程;
———过程/工具转换;
———清洁整理;
———消毒杀菌;
———计划内或计划外的预防性或纠正性维护;
———故障排查;
———故障诊断。

有些维修任务要求将机器与动力源完全隔离,因此不依赖SRP/CS。执行某些维修任务时,要求手

动中止或超驰特定安全功能,而与此同时维修人员在危险区内,且需要动力和/或机器运行。这种情况

下,应只有提供了适合的替代安全功能(如带速度限制的使能装置)时才允许此类操作。
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  示例:示教/编程、故障排查、过程微调等任务同时需要动力和机器运动。

以下是维修任务经常采用的单独或结合使用的安全功能示例:

a) 保持运行;

b) 使能控制;

c) 速度、转矩、功率、位置、定位、温度、液位等监控或限制;

d) 防止意外启动;

e) 断开和能量耗散;

f) 机械约束或抑制。
更多信息见附录 M。

SRP/CS规范编制、设计和选型时,应分析机器维修过程中废弃或规避SRP/CS所提供风险减小措

施的动机(见5.2.3)。

SRP/CS的设计还应分析预定操作者之外的其他执行任务的人员,如:
———维修人员在危险区内时执行复位和重启功能的操作者;
———预定保护单个人员的风险减小措施不适合多人使用。
维护模式下,SRP/CS的设计应防止在未以适当方式通知或告知机器上或附近人员的情况下,允许

远程访问(见5.2.4)机器控制系统。

5.2.3 最小化废弃安全功能的动机

废弃或规避安全功能的动机取决于过程、机器(或其部分)的预定用途以及风险减小措施的设计细

节。SRP/CS的设计应最小化废弃安全功能的动机。

  注1:安全研究表明许多伤害都是由于废弃安全功能和/或安全防护装置造成的。更多信息见参考文献。

  示例:设计风险减小措施和安全功能时,以下场景能引发废弃动机并加以考虑:

———风险减小措施妨碍任务执行;

———需要执行未经危险和风险识别和评估的任务;

———风险减小措施影响生产速度或干扰了其他行为或用户偏好;

———风险减小措施使用困难;

———人员对风险减小措施和/或其关联风险没有认知;

———不认可风险减小措施与其功能之间的适用性、必要性或恰当性;

———未对执行安全功能的SRP/CS的硬件和软件访问权限加以限制。

  注2:提供方便执行任务措施的同时保护人员安全,减小废弃或规避安全功能和/或安全防护的动机。

  注3:ISO14119给出了如何最小化废弃联锁装置的可能性的方法和示例。

如果应用或管理不当,使用和访问可编程系统可能会增加废弃或规避安全功能的可能性。

5.2.4 远程访问

机器控制系统能被远程访问时,SRP/CS仍应保持运行。使用信息给出了能远程访问的额外风险

减小措施。

SRP/CS的设计要求:只有已采取专门措施防止因未检测到机器内或附近人员而造成危险状况,才
允许远程访问机器(例如,见5.2.2.2)。

除非执行了本地安全功能确认,否则不应通过远程访问修改SRP/CS的安全相关软件。

  注:远程启动对于机器上工作的人员来说属于意外启动,可能造成伤害。

5.3 确定各安全功能的所需性能等级(PLr)

应确定和记录选取的每种安全功能的所需性能等级(PLr)。所需性能等级的确定应以风险评估结
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果为基础并与所需要的风险减小关联(见图3)。附录A给出了确定安全功能PLr的指南。定义安全功

能时还应分析是否涉及叠加危险。进一步的指南见A.3。

  注1:也能采用其他方法确定PLr(例如IEC62061:2021中附录A给出的方法)。

  注2:C类标准通常会提供关于PLr 的信息。

  注3:由于确定PLr 的方法包含主观估计,因此允许与特定情况下的实际应用存在差异。

  注4:安全功能的PLr 决定了执行安全功能并实现预定风险减小的控制系统所要求的可靠性。PLr 由若干风险因

素决定。另见附录A。

5.4 审查安全要求规范(SRS)

开始设计前应对照风险评估验证SRS。审查应确保所有安全功能都有规范,以实现机器预定的风

险减小。SRS的确认见10.2。
应按照10.1.1的要求确认SRS。

5.5 将SRP/CS分解成子系统

安全功能能够分解成子功能并分配给子系统。各子功能的描述应包括:
———子功能的安全要求(功能要求和完整性要求);
———各子功能的输入和输出。

SRP/CS的构成可能包括:
———一个或多个以前已确认的子系统;
———一个或多个基于子系统组件的子系统;
———以上两种的组合。
根据子系统的定义,任何子系统的危险失效都会造成整个安全功能丧失。

  示例:图6给出了一个分解示例,起始点为“触发事件”(如手动操动按钮、打开防护罩、遮断 AOPD光束),终止点

为引发“机器执行器”(如电动机、气缸)安全响应的输出。

  注1:安全功能1分解为子功能1、子功能2和子功能3。子功能1由子系统1执行。

  注2:安全功能2分解为子功能4和子功能5。子功能4由子系统4执行。

  注3:安全功能3分解为子功能6和子功能5。子功能6由子系统6执行。
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图6 安全功能分解并分配给子系统示例

图6为子系统组合后用作以下SRP/CS的方框图:
———触发事件(如打开防护罩、遮断AOPD光束);
———输入(如限位开关、传感器、AOPD)(子系统1、子系统4和子系统6);
———逻辑/处理(子系统2和子系统5);
———输出/功率控制组件(如阀门、接触器、变流器、制动器)(子系统3和子系统5);
———机器执行器(如电动机、气缸);
———互连方式(如电气、光学)。
图6所示SRP/CS分解为子系统为典型示例,但是整个SRP/CS也可以由单个或3个以上子系统

实现。

  注4:SRP/CS能由一个传感器、逻辑和功率控制组件构成的单个子系统实现。带一体式输出切换装置(如切断危

险运动的继电器)的“智能”传感器单元(如光幕、激光扫描仪)就是由单个子系统实现的SRP/CS实例。

  注5:子系统或SRP/CS能够执行安全功能和标准控制功能。设计者能单独或组合使用任何可以获得的技术。

SRP/CS也能够提供操作功能(如将AOPD用于循环启动)。

已确认过的子系统设计者应按照13.2提供相关信息。

  注6:已确认过的子系统设计者可能是系统集成商、机器制造商或元件制造商。

32

GB/T16855.1—2025/ISO13849-1:2023



6 设计考虑

6.1 已达到性能等级的评估

6.1.1 性能等级的一般要求

执行安全功能的能力是通过对性能等级的评估确定的。
应为执行安全功能的每个子系统和/或子系统组合确定性能等级。子系统的PL应通过对以下方

面的估计确定。

a) 架构(见6.1.3);

1) 指定子系统的类别;

2) 评估是否符合该类别适用的定性(非量化)要求,包括:
———基本安全原则(GB/T16855.2—2015中表A.1、表B.1、表C.1和表D.1);
———经验证的安全原则(GB/T16855.2—2015中表A.2、表B.2、表C.2和表D.2);
———经验证的元件(GB/T16855.2—2015中表A.3、表D.3、附录B和附录C)。

3) 评估在故障条件下所需的行为是否得到满足。

b) 单个元件的 MTTFD 值(见6.1.4,及附录C和附录D)。

c) DC(见6.1.5和附录E)。

d) CCF(见6.1.6和附录F)。

e) 安全相关软件设计对硬件运行的影响(见第7章和附录J)。

f) 针对系统性失效的措施的效果(见6.1.7和附录G)。

  注1:其他参数,例如操作方面、需求率、测试率,可能有特别的影响。

  注2:控制系统元件或部件的安全相关参数值见附录O。

这些方面能归纳为与评估过程相关的两种方法:
———定量方面(单个元件的 MTTFD 值、DC、CCF、架构);
———影响子系统行为的定性方面(故障情况下的安全功能行为、安全相关软件、系统性失效、基本及

经验证的安全原则的应用、经验证的元件的使用、环境条件及故障排除)。

  注3:可靠性的作用(如 MTTFD、架构)能够随着所使用的SRP/CS而变化。

  注4:对于任何类型的系统(如复杂结构),有几种方法可以估计PL的定量方面,如马尔科夫模型、广义随机petri
网(GSPN)、可靠性框图[见如IEC61508(所有部分)、IEC61708、IEC62021(所有部分)]。

本文件给出了PL评估的简化方法,该方法基于5种指定架构的定义,这些架构满足特定的设计准

则以及故障条件下的行为(见6.1.3)。

6.1中给出了子系统的PL评估要求。6.1.8(图12)和6.1.9给出了子系统PL评估的简化方法,该
方法使用了附录B~附录H、附录J、附录K和附录L中给出的流程。子系统组合的PL评估见6.2。

应按照本文件的要求和指导实现PL的定性方面和避免系统性失效。系统性失效见6.1.7和附

录G。
如果产品的具体标准,如针对电敏感防护设备(ESPE)的IEC61496(所有部分)或针对压力敏感防

护设备的ISO13856(所有部分),规定了避免或控制系统性或随机性失效的要求,则此类子系统除满足

本文件规定的要求外,还应满足这些产品标准的要求。
应采取风险减小措施并应满足以下几点:
———在组件层面上减小影响安全功能的失效概率。例如,通过选择经验证的组件或应用经验证的

安全原则,或两者兼具,以最小化或排除致命故障或失效(见GB/T16855.2—2015)。
———改进子系统的架构以避免故障的危险影响。有的故障可能需要检测,因此有必要采用冗余或
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监控的架构,或两者兼具。
降低故障的概率和避免故障的危险影响能分开或结合使用。根据不同的技术,能通过以下方式

实现:
———选择可靠的组件并通过故障排除;
———安全功能具有冗余或监控的架构系统,或两者兼具。
包括容错和故障检测在内的结构是决定PL的重要参数。架构约束限制了类别B、类别1和类别2

的最大可实现PL。架构约束见6.1.3.2.2~6.1.3.2.4。
应满足防止或避免CCF的要求。
制造商已提供PL或SIL和PFH值的子系统,无需再进行估计(如DC、MTTFD、CCF、SRESW 评

估)。另见表O.1。

6.1.2 性能等级(PL)和安全完整性等级(SIL)之间的关系

当使用一个或多个子系统设计安全功能时,每个子系统应根据本文件使用PL,或根据IEC61508
(所有部分)或IEC62061:2021使用SIL进行设计。根据IEC61508(所有部分)或IEC62061:2021设

计的子系统可以使用,但应限于那些为使用路线1H(见GB/T20438.2—2017中7.4.4.2)的高需求或连

续模式而设计的子系统。子系统应按6.2组合。PL和SIL之间的关系见表4。

表4 性能等级(PL)与安全完整性等级(SIL)之间的关系

PL
SIL

(见IEC61508-1)

高需求或连续模式

a 无对应

b 1

c 1

d 2

e 3

  注1:PLa没有对应的SIL等级,主要用于减小轻微的、通常可逆的伤害的风险。

  注2:PLe对应SIL3,通常是机械使用的最高等级。

6.1.3 架构———类别及其与每个通道 MTTFD、平均诊断覆盖率和共因失效(CCF)的关系

6.1.3.1 一般要求

根据本文件设计的子系统应符合6.1.3.2中规定的类别之一的要求。类别是实现特定PL的基

础,描述了基于6.1.1中设计考虑的子系统在抵御故障方面的所需行为。
类别B是基本类别。故障的发生能够导致安全功能丧失。在类别1中,主要通过使用高质量的组

件提高抗故障能力。在类别2、类别3和类别4中,主要通过改善容错能力或诊断措施,或两者兼具,以
改善性能。在类别2中,是通过定期检查指定的子功能是否被正确执行(无故障)实现的。在类别3和

类别4中,是通过确保单一故障不会导致子功能的丧失实现的。在类别4中以及在类别3合理可行的

情况下,这种故障被检测出来。类别4能够抵御故障累积。表5给出了子系统的类别、要求和子功能在

故障情况下的行为概览。
当考虑部件的失效原因时,有可能排除某些故障(见6.1.10.3)。

52

GB/T16855.1—2025/ISO13849-1:2023



表5 类别要求概述

类别 子系统要求摘要 子功能行为
用于实现安

全的原则

每个功能

通道的

MTTFD

DCavg CCF

B
(见

6.1.3.2.2)

子系统和/或其保护设备及元

件都应根据相关标准进行设

计、构 造、选 择、装 配 和 组

合,以使其能承受 预 期 的 影

响。应使用基本安全原则

发 生 故 障 可 导 致 子 功 能 的

丧失

主要特征是

组件的选择
低~中 无 无关

1
(见

6.1.3.2.3)

应采用类别B的要求。应使

用经验证的组件和经验证的

安全原则

发生故障可导致子功能的丧

失,但发生的概率 低 于 类 别

B的概率

主要特征是

组件的选择
高 无 无关

2
(见

6.1.3.2.4)

应采用类别B的要求和经验

证的安全原则。

应在适当的时间间隔测试子

系统

发生故障可导致两次测试之

间子功能的丧失。

通 过 测 试 来 检 测 子 功 能 的

丧失

主要特征

是结构
低~高 低~中 见附录F

3
(见

6.1.3.2.5)

应采用类别B的要求和经验

证的安全原则。

安全相关部件的设计应使:
———这些部件中任何一个部

件的单一故障都不会导

致子功能的丧失;
———只要合理可行,单一故障

都可被检测到

发生单一故障时,子功能总是

执行。

会 检 测 到 某 些 故 障 但 不 是

全部。

未检测到的故障累积可导致

子功能丧失

主要特征是

结构(冗余)
低~高 低~中 见附录F

4
(见

6.1.3.2.6)

应采用类别B的要求和经验

证的安全原则。

安全相关部件的设计应使:
———在这些部件中的任何一

个部件的单一故障都不

会导致子功能的丧失;
———单一故障在下一次要求

子功能时或之前检测到。

如果不可能,则未检测到

的故障的积累不应导致

子功能的丧失

发生单一故障时,子功能总是

执行。

故障的累积的检测降低了子

功能丧失的概率(高DC)。

故障将被及时检测到,以防子

功能丧失

主要特征是

结构(冗余)
高

高(包括

故障的

累积)
见附录F

  注:全部要求见6.1.3.2。

  子系统的类别选择主要取决于:

a) 该子系统所贡献的安全功能所要实现的风险的减小;

b) 所需性能等级(PLr);

c) 使用的技术;

d) 子系统中的元件发生故障时产生的后果;

e) 避免该子系统出现故障(系统性失效)的可能性;
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f) 平均危险失效间隔时间(MTTFD);

g) 诊断覆盖率(DC);

h) 类别2、类别3、类别4情况下的CCF。

6.1.3.2 指定的架构 ——— 类别规范

6.1.3.2.1 一般要求

以下指定的架构满足相应类别的要求。
指定的架构显示了每个类别子系统结构的逻辑表示。

  注1:对于类别3和类别4,并非所有的部件都需要物理冗余,但有冗余的措施能够保证单一故障不导致子功能的

丧失。因此,技术实现(例如电路图)可能与架构的逻辑表示不同。

图7~图11显示的不是示例,而是一般指定的架构。允许偏离这些架构,但均应通过适宜的分析

工具进行论证,例如马尔可夫模型,故障树分析(FTA),以使子系统满足所需性能等级(PLr)。对于偏

离指定架构的子系统,应提供详细的计算以证明PLr的实现。
图7~图11中的线条和箭头代表逻辑上的互连方式,并在适用时代表诊断方式。

  注2:子系统的结构是对PL有重大影响的关键特征。即使可能的结构种类很多,但基本概念往往是相似的。因

此,机械领域中存在的大多数结构都能映射到其中一个类别。对于每一个类别,都能制作一个安全相关框图

作为典型表示。这些典型的实现被称为指定架构,并在以下每个类别的说明中列出。

如果使用6.1.8的简化程序来估计PL,子系统的架构应等同于声明的类别的指定架构。

6.1.3.2.2 类别B

类别B子系统至少应根据相关标准进行设计、构造、选择、装配和组合,并将基本的安全原则(见
GB/T16855.2—2015)用于具体应用,以耐受:

———预期的运行应力,例如:与分断能力和频率有关的可靠性;
———工艺物料的影响,例如:清洗机的洗涤剂,和;
———其他相关的外部影响,例如:机械振动、电磁干扰(EMI)、动力源中断或扰动。
通道的 MTTFD 应至少为低。
类别B可实现的PL最大值为PLb。

  注1:类别B架构中没有平均诊断覆盖率(DCavg=无),CCF分析是不相关的。

  注2:发生故障时可能会导致子功能的丧失。

对EMI的具体要求(抗扰度要求)可在相关产品或通用标准中找到。抗扰度要求与子系统尤其相

关。包含有源电子组件的子系统应酌情满足基于环境的EMI抗扰度要求。实用指南见附录L。

标引序号说明:

im ———连接方式;

I ———输入装置,如传感器;

L ———逻辑;

O ———输出装置,如主接触器;

图7 类别B的指定架构

6.1.3.2.3 类别1

类别1除应满足与6.1.3.2.2对类别B的相同要求外,还满足以下要求。
72

GB/T16855.1—2025/ISO13849-1:2023



类别1的子系统应采用符合6.1.11的经验证的组件和经验证的安全原则设计和构造(见3.1.49和

GB/T16855.2—2015)。通道的 MTTFD 应为高。
  注1:类别1架构中没有诊断覆盖率(DCavg=无)。在这种结构中(单通道架构),CCF分析是不相关的。

类别1可实现的最大PL为PLc。
  注2:故障的发生能导致安全功能的丧失。然而,类别1中单个通道的 MTTFD 比类别B中的高。因此,安全功能

丧失的可能性较小。

  标引序号说明:

im ———连接方式;

I ———输入装置,如传感器;

L ———逻辑;

O ———输出装置,如主接触器。

图8 类别1的指定架构

6.1.3.2.4 类别2

类别2除应满足与6.1.3.2.2对类别B的相同要求外,还应遵循3.1.49和GB/T16855.2—2015的

“经验证的安全原则”。此外,还适用以下规定。
类别2的子系统设计应使其功能通道(I、L、O)在适当的时间间隔内得到测试。子功能的测试应先

于任何危险情况,在要求安全功能之前或至少在要求之时进行,例如:

a) 一个新循环开始之前;

b) 其他运动开始之前;

c) 要求安全功能时立即;

d) 如果风险评估和操作类型表明有必要,运行期间定期进行。
测试本身不应导致危险状况(如由于响应时间的增加)。测试设备和提供安全功能的安全部件可以

是一体的,也可以是分离的。
根据机器或部分机器的风险评估,该测试的启动可以是手动的。子功能的任何测试应做到:
———如果没有检测到故障,允许运行,或者

———如果检测到故障,产生触发适当控制动作的输出[测试设备的输出(OTE)]。

PLrd的输出(OTE)应触发一个安全状态,并保持到排除故障为止。
对于PLrc及以下的PLr,在可行的时候输出(OTE)应触发一个安全状态,并保持到故障清除为

止。当不可行时(如最后的切换装置中的触点熔焊),OTE发出警告即可。

DCavg的计算应只考虑功能通道的块(即图9中的I、L和O),而不是测试通道的块。
类别2应采用以下规定:
———要求率小于或等于测试率的1%(见附录K中的注1),或者一旦要求安全功能就立刻进行测

试,并且检测故障和使机器处于非危险情况(通常为使机器停止)的总时间小于触及危险的时

间(见GB/T19876—2012);
———测试通道(图9中TE和OTE)的 MTTFD 大于功能通道 MTTFD 的一半。
所有功能通道(I、L、O)部件的诊断覆盖率(DCavg)应至少为低。功能通道的 MTTFD 应为低~

高,取决于所需性能等级(PLr)。应采取防止功能通道和测试通道CCF的措施(见6.1.6和附录F)。
类别2可实现的最大PL为PLd。
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  注1:对功能通道中的块的测试能通过监测等实现。

  注2:类别2子系统行为特征为:
———两次测试之间发生故障能导致子功能丧失,且;
———通过测试能检测到子功能丧失。

  注3:类别2功能有效性的支持原理是所采用的技术措施,以及测试率的选择和测试设备的可靠性等,能够降低危

险故障发生的概率。

  标引序号说明:

im  ———连接方式;

I ———输入装置,如传感器;

L ———逻辑;

m ———监控;

O ———输出装置,如主接触器;

TE ———测试设备;

OTE ———TE的输出。

虚线代表合理可行的故障检测。

图9 类别2的指定架构

6.1.3.2.5 类别3

类别3除应满足与6.1.3.2.2对类别B的相同要求外,还应遵循3.1.49和GB/T16855.2—2015的

“经验证的安全原则”。此外,还适用以下要求。
类别3可实现的最大PL为PLe。
类别3的子系统设计应确保单一故障不会导致子功能丧失。只要合理可行,单一故障应在下一次

要求安全功能时或之前被检测出。
整个子系统的DC应至少为低。每个冗余通道的 MTTFD 应为低~高,取决于PLr。应采取防止

CCF的措施(见附录F)。
  注1:检测单一故障的要求并不意味着所有故障都将被检测出。因此,未发现的故障的累积可能导致意外输出并使

机器处于危险状况。用于故障检测的合理可行措施的典型示例,就是使用机械导向的继电器触点的反馈和冗

余电气输出的监控(见附录E)。

  注2:如果有必要,由于技术和应用的原因,C类标准的制定者能进一步给出故障检测的细节。

  注3:类别3子系统行为特征为:
———单一故障出现时子功能继续执行;
———检测到一些故障,但不是所有的故障;
———未检测到的故障的累积可能导致子功能丧失。

92

GB/T16855.1—2025/ISO13849-1:2023



  标引序号说明:

im   ———连接方式;

c ———交叉监控;

I1、I2 ———输入装置,如传感器;

L1、L2 ———逻辑;

m ———监控;

O1、O2 ———输出装置,如主接触器;

虚线代表合理可行的故障检测。

图10 类别3的指定架构

6.1.3.2.6 类别4

类别4除应满足与6.1.3.2.2对类别B的相同要求外,还应遵循3.1.49和GB/T16855.2—2015的

“经验证的安全原则”。此外,还适用以下要求。
类别4可实现的最大PL为PLe。类别4的子系统设计应使得:
———单一故障不会导致安全功能的丧失;
———单一故障在下一次要求安全功能时或之前被检测到,例如:在开关接通时或机器工作循环结束

时立即检测。但是如果无法进行这种检测,那么未发现的故障的累积也不应导致安全功能的

丧失。
  注1:根据分析,例如FEMA,概率很低的未检测到的故障,如果其被记录并验证,则无需考虑故障的累积。

整个子系统的平均诊断覆盖率(DCavg)应为高。每个冗余通道的 MTTFD 应为高。应采取防止

CCF的措施(见附录F)。
  注2:类别4子系统行为特征为:

———单一故障出现时安全功能继续执行;
———及时检测到故障以防安全功能丧失;
———考虑了未检测到的故障的累积。

  注3:类别3和类别4之间仅有的差别是类别4中的DCavg更高,并且每个通道所需的 MTTFD 为“高”。

实际应用中,考虑两种故障的组合可能就足够了。
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  标引序号说明:

im  ———连接方式;

c ———交叉监控;

I1、I2 ———输入装置,如传感器;

L1、L2———逻辑;

m ———监控;

O1、O2———输出装置,如主接触器;

用于监控的实线代表DC,该DC大于类别3中指定架构的DC。

图11 类别4的指定架构

6.1.4 平均危险失效间隔时间(MTTFD)

平均危险失效间隔时间(MTTFD)是一个以时间为维度的量,用来表征所用部件的基本可靠性。对

于恒定的危险失效率,MTTFD 是危险失效率的倒数(例如,将109h内的失效次数换算为两次失效之间

间隔的年数)。
估计组件 MTTFD 的优先顺序为:

a) 采用制造商的数据;
  注1:当组件(如机电组件)的 MTTFD 数据由制造商提供时,需考虑制造商给出的操作次数。实际应用中的使用次

数不高于制造商给出的操作次数。

b) 使用附录C的方法;

c) 在相当长的一段时间内,从相似环境中的相同部件应用中采集的失效率现场数据,前提是采集

和分析方法能保证数据具有合理的置信区间;
  注2:关于现场数据的更多信息,见GB/T20438.7—2017中B.5.4。

d) 选为10年。
附录C给出了如何计算或评估单个组件的 MTTFD 值的实用指南。附录D描述了如何从中推导

出每个通道的 MTTFD,包括部件计数法和对称化。
对于表5的每个子系统,每个通道的最大 MTTFD 值限制为100年。对于类别4的子系统,每个通

道的最大 MTTFD 值限制为2500年。
  注3:更高的值是合理的,因为在类别4中,其他定量因素、结构及DC已达到最大值。这就允许将3个以上类别4

的子系统串联,且根据6.2可实现PLe。

每个通道的 MTTFD 值分为3个等级(见表6),应单独考虑每个通道的值(例如单通道、冗余系统

的每个通道)。
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表6 每个通道的平均危险失效间隔时间(MTTFD)

MTTFD

每个通道的指标 每个通道的范围

低 3年≤MTTFD<10年

中 10年≤MTTFD<30年

高 30年≤MTTFD≤100年a

  注1:每个通道 MTTFD 的范围的选择基于该领域内当前最先进水平的失效率,与PL对数标度形成对数匹配关

系。现实中,子系统每个通道的 MTTFD 值预期不小于3年,否则这意味着一年以后市场上30%的系统将

不合格且需要更换。每个通道的 MTTFD 值大于100年也不合适,因为用于高风险的子系统不宜只依靠组

件的可靠性。为了加强子系统预防系统性和随机失效的能力,需要采用冗余和测试等附加方法。为了切实

可行,范围的数量限制在3个内。执行安全功能的子系统的单个通道 MTTFD 值最大限制为100年。单个

组件的 MTTFD 值可以更高(见表D.1)。

  注2:本表中给出的边界值可假定其精确度在5%范围内。

  a 对于类别4,MTTFD 的限制为2500年。

6.1.5 诊断覆盖率(DC)

诊断覆盖率(DC)是指检测出的危险失效率和总的危险失效率之间的比值。在类别2、类别3和类

别4中应分析DC。

DC=
∑λDD

∑λDtotal
…………………………(1)

式中:

∑λDD ———所有检测到的危险失效的失效率之和;

∑λDtotal———全部危险失效的失效率之和。

DC应基于失效模式和影响分析(FMEA)(见IEC60812:2018),或通过使用基于E.1和表E.1的

DC简化估计。E.2描述了如何估计平均诊断覆盖率(DCavg)。
  注1:对于DC的估计,在大多数情况下,能使用FMEA(见IEC60812和EN50495:2010的附录B)或类似的方法来

考虑所有相关的故障和/或失效模式。见GB/T16855.2—2015的E.5.3。

  注2:通常,逻辑单元负责输入和输出设备的诊断功能。

  注3:所使用的技术将影响实施故障检测的可能性。

DC的值分4级给出,见表7。

表7 诊断覆盖率(DC)

DC

指标 范围

无 DC<60%

低 60%≤DC<90%

中 90%≤DC<99%

高 DC≥99%
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表7 诊断覆盖率(DC)(续)

DC

指标 范围

  注1:对于包含几个部件的子系统,图12、第7章和E.2中采用了DC的平均值DCavg。

  注2:DC范围的选择基于3个关键值:60%、90%和99%,这也是在其他涉及测试DC的标准中确定的。研究表

明,测试有效性的特征量度是(1-DC)而不是DC本身。(1-DC)的关键值60%、90%和99%形成一种适

合对数PL标度的对数标度。小于60%的DC值只能轻微影响被测系统的可靠性,因此称为“无”。复杂系

统的DC值很难超过99%。为了切实可行,范围的数量限制在4个。本表中给出的边界值认为精确度在

5%范围内。

6.1.6 共因失效(CCF)

对于类别2、类别3和类别4的子系统,应分析具有共同原因的两个或多个独立故障的概率。在类

别2中,CCF指的是功能通道和测试通道中的共因失效。在类别3和类别4中,CCF指的是两个功能

通道中的共因失效。应采取足够的措施防止CCF(见附录F)。

6.1.7 系统性失效

系统性失效的发生有多种原因,其中包括:
———错误的设计规格;
———制造失败;
———环境压力影响(例如,温度,振动及EMI抗扰度);
———操作失败;
———SRS、硬件和软件设计中的人为错误。
为了建立足够等级的系统完整性,设计和实施安全功能的方法应是系统化的。
应编制功能安全计划记录为实现SRP/CS所要求的功能安全而必需进行的活动。编制功能安全

计划的目的是为防止不正确的规范、实施或修改问题提供措施。
特别是在设计过程中,应实施系统性失效的控制和规避(见第10章和附录G)。

6.1.8 估计子系统性能等级的简化程序

本条款描述了基于指定架构估计一个子系统PL的简化程序。其他架构可以被映射到这些指定的

架构上进行PL估算(见6.1.1)。
指定架构以模块图表示,并在6.1.3.2中的每个类别说明中列出。关于模块法和安全相关模块图的

信息在6.1.3.2和附录B中给出。也可见IEC61708:2016。
每个子系统都分配一个指定的架构。如果SRP/CS由一个子系统组成,整个SRP/CS的指定架构

将是相同的。如果SRP/CS由多个子系统组成,每个子系统均应分配一个指定架构,因此一个SRP/

CS能包括多个架构。
简化方法基于:

a) 任务时间(TM)为20年(见3.1.36);

b) 任务时间内失效率恒定;

c) 已采用足够措施防止CCF(beta系数为2%),见附录F或GB/T20438.6—2017中附录D的

指南。
  注:任务时间(TM)假定为20年,此期间的组件可靠性能通过恒定的失效率来描述或估算。这普遍应用于电子子
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系统中。当达到任务时间时,通过替换SRP/CS或采取等效措施以确保估计的PL仍然有效。

要声明20年的任务时间,应满足6.1.3.2.2对类别B的要求。如果使用磨损较快的部件或其他技

术原因造成的实际的任务时间可能少于20年,宜予以记录。见C.4。
该方法考虑把类别作为具有规定 DCavg的架构。每个子系统的PL取决于架构、每个通道的

MTTFD 以及DCavg。
具有软件的子系统应满足第7章的要求。6.2中考虑了几个子系统的组合。
图12显示了类别与每个通道 MTTFD 和DCavg的组合能够实现的PL。图12给出了类别与DCavg

(水平轴)和每个通道 MTTFD(柱状图)可能的不同组合,用于估计PL。柱状图中的阴影代表每个通道

MTTFD 的3个范围(低、中、高),能够选择用来实现所需的PL。
在使用图12的简化方法(代表了基于6.1.3中指定架构的不同马尔可夫模型的结果)之前,应确定

子系统的类别(见6.1.3.2)、DCavg(见6.1.5)和每个通道的MTTFD(见6.1.4)(见附录C~附录E)。对于

类别2、类别3和类别4,应采取足够的措施防止CCF(见6.1.6及附录F)。考虑到这些参数,图12提供

了一个确定子系统实现的PL的图形化方法。类别(包括CCF)和DCavg的组合决定了要选择图12的哪

一列。根据每个通道的 MTTFD,应在相关柱状图的3个不同阴影区域中选择1个。
图12中的垂直带显示了 MTTFD、类别和DCavg的每个组合所能期望的性能范围。在图12中的垂

直带上找到这些变量的恰当范围,然后读到纵轴上,就会显示出用这种组合能够实现的PL。根据每个

通道的 MTTFD 的精确值对PL进行更精确的数字选择,见附录K。
估计子系统性能等级的该简化程序的详细示例见附录I。

  标引序号说明:

PFH ———每小时危险失效平均频率;
PL ———性能等级;

———每个通道的 MTTFD 值为低;
———每个通道的 MTTFD 值为中;
———每个通道的 MTTFD 值为高。

图12 PL与类别、DCavg、每个通道的 MTTFD 的关系
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6.1.9 无 MTTFD 时确定性能等级和PFH的替代程序

6.1.9.1 概述

在没有 MTTFD 的情况下,确定PL的替代程序只限于包含机械、液压、气动、电液压或电气动组件

的子系统,这些子系统没有可靠性数据,也不能应用C.2中给出的良好工程实践方法。在这种情况

下,机器制造商可以使用6.1.9.2~6.1.9.4中描述的替代程序来评估PL,而无需进行任何 MTTFD
计算。

6.2中考虑了多个子系统的组合。

6.1.9.2 前提条件

如果机械、液压或气动组件(或由混合技术组成的组件)无特定应用或组件制造商的可靠性数据,并
且不能应用C.2的良好工程实践方法,机器制造商可以评估PL的可量化方面,而不进行任何 MTTFD
计算。在没有 MTTFD 数据的情况下,安全相关性能等级(PL)能够通过架构、DC和针对CCF的措施

来实现。
作为最坏的假设,T10D值限制为10年。对于经验证的组件,可以接受T10D为20年的假设。在这个

过程中,DCavg的计算被简化为子系统中所有单个组件DC值的算术平均值。
任务时间(TM)假定为20年。对于类别2,需要有足够的测试率(见6.1.3.2.4)。应满足每个类别关

于DCavg和CCF以及系统性问题等(见6.1.3)的要求。

6.1.9.3 输入或输出子系统

表8显示了可实现的PL(对应于图12)和类别之间的关系。如果遵循基本的安全原则,使用类别

B能实现PLa和PLb。如果使用经验证的组件、基本的和经验证的安全原则,使用类别1或类别2能

实现PLc。
如果使用经验证的组件、基本的和经验证的安全原则,使用类别3能够实现PLd。使用类别4能

够实现PLe。

表8 基于类别和组件选择的性能等级和PFH估计

类别a 附加要求
估计的PFH
(1/h)

可实现的PLb

B — 5.0×10-6 b

1 — 1.7×10-6 c

2 仅使用经验证的组件 1.7×10-6 c

3 仅使用经验证的组件 2.9×10-7 d

4 仅使用经验证的组件 4.7×10-8 e

  a 除 MTTFD 外,还应满足6.1.3.2.2~6.1.3.2.6中对相应类别的所有要求。

  b 这里提到的可实现的PL只包括可量化的方面。还应满足非量化方面的附加要求,如系统性失效和软件

(见6.1.1)。

6.1.9.4 逻辑子系统

在没有 MTTFD 数据的情况下,能采用估计 MTTFD 的保守方法。
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———对于类别B、类别2和类别3,每个通道的 MTTFD 为10年。
———对于类别1,如果使用经验证的组件,则能假定通道的 MTTFD 为30年(见6.1.3.2.3)。
可能实现的最大PL为PLc(见附录K)。
对于类别2和类别3,应分析共因失效和DC。对于类别2和类别3,DCavg应匹配至少60%。
本方法不包括类别4。
利用类别、MTTFD 和DCavg,能通过表K.1确定子系统的PL和PFH。

6.1.10 故障考虑和故障排除

6.1.10.1 一般要求

在设计安全子系统时应评估故障及其影响。应考虑其故障可能导致子系统的某个功能通道中的安

全功能失效的每个元件。设计者应列出一份可能发生在SRP/CS中的故障的清单。该清单应包括所

有考虑到的故障在设计中是如何关注到这些故障的说明。如果提出排除故障,则给出排除的理由。对

于组件制造商已确认的子系统,安全功能的设计者没有必要考虑组件的内部故障,只需考虑接口的

故障。
  注:执行安全功能不直接需要但起支持作用的元件(如滤波元件、过电压保护),通常不会影响通道的 MTTFD。

6.1.10.2 故障考虑

GB/T16855.2—2015列出了各种技术的重要故障和失效。这些故障清单并不详尽,如有必要,应
考虑并列出其他故障。在这种情况下,也应明确阐述评估方法。对于GB/T16855.2—2015中未提及

的组件,应采用一种方法来评估组件可能的故障或失效的影响,或两者兼具的影响,如FMEA(见

IEC60812),目的是识别这些组件考虑的故障。
一般来说,应考虑到以下故障准则:
———如果由于一个故障导致更多的组件故障,则第一个故障和所有后续故障应被视为单一故障;
———同时发生两个或更多不同原因的故障被认为极不可能,因此无需考虑。
具有共同原因的两个或多个独立故障应视为一个CCF(见附录F)。

6.1.10.3 故障排除

为了评估子系统,可能有必要排除故障。故障排除是技术安全要求和理论上发生故障的可能性之

间的平衡。
故障排除能基于:

a) 某些故障从技术角度考虑不太可能发生;

b) 与具体应用无关的普遍接受的技术经验;以及

c) 与具体应用和特定伤害有关的技术要求。
故障排除只适用于元件的某些故障,由设计者(制造商或集成商)根据设计和使用提出的限制证明

相应故障的排除。只有根据已知的物理科学规律证明其不可能发生的情况下才能采用故障排除。任何

这样的故障排除都应证明并记录。
对子系统内的某个元件的某些故障进行故障排除并不限制对系统性失效采取措施的必要性。
可能有些故障是由制造商排除的,有些是由子系统集成商排除的。
排除的每种故障类型都应有具体的特征描述。仅仅说明一个组件不会因磨损而断裂、变形或退化

是不能接受的。有必要说明在何种直接影响下,该组件不会因磨损而断裂、变形或退化。例如,当受到

来自Y 方向的X 牛顿的力时,该元件不会发生故障。
在所有预期的环境条件下,包括温度、压力、振动、污染、腐蚀性气氛,故障排除都应有依据。
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PLe不应仅依赖于故障排除。
  注1:故障排除的信息见GB/T16855.2—2015中的附录A~附录D。

  注2:产品标准能提供更多信息。

6.1.11 经验证的组件

安全相关应用中的经验证的组件是指其符合以下情况之一:

a) 在过去被广泛使用,并在类似的应用中取得了成功的记录。
注:见GB/T20438.2—2017中7.4.10“经使用证明”。

b) 列于GB/T16855.2—2015中的附录A~附录D。

c) 根据相关的产品和应用标准,使用证明其对安全相关应用的适用性和可靠性的原则进行制作、
验证和确认。

是否接受某个特定的组件是经验证的取决于应用,例如,由于环境影响。
复杂的组件(如PLC、微处理器和专用集成电路)不应视为等同于经验证的组件。

6.2 实现总的安全功能性能等级的子系统组合

6.2.1 概述

SRP/CS可以使用子系统的组合来实现,总的PL可以使用本条款中描述的方法实现。在这种情

况下,需要将子系统的组合作为一个SRP/CS进行验证(见图13)。这些子系统可以被赋予相同或不同

的类别。
根据6.1.3.2,多个子系统组合为SRP/CS时,组合起始于安全相关信号的触发点,终止于动力控制

元件的输出。组合的子系统能由几个线性(串联)方式连接的部件组成。所有部件各自的性能等级

(PL)都已算出时,为了避免对组合子系统实现的性能等级(PL)重新进行复杂的估算,以下是对子系统

组合进行估算的方法。
如果使用依据IEC62061:2021或IEC61508(所有部分)(SIL),采用路线1H(见GB/T20438.2—

2017的7.4.4.2)的高需求或连续模式的先前已确认的子系统,使用6.1.2和6.2.2将SIL关联至PL。根

据IEC61508(所有部分)或IEC62061:2021以及上述限制计算的PFH值,能作为本文件的PFH值。
类别不能总是推断出来,并且不需要按照IEC62061:2021或IEC61508(所有部分)确认的子系统

中得出。

6.2.2 PFH值已知

当组合已知PFH值的子系统时,假设有n 个独立的子系统SB1 到SBn,PFH值能如下图所示进行

组合。这些子系统以串联组合的方式运行,作为一个整体执行某个安全功能。每个SBi 都已经评估了

PLi。这种情况如图13所示(见图5和图H.2)。
如果所有子系统的PFH值已知,那么组合SRP/CS的PFH为n 个单个子系统全部PFH值的和。

SRP/CS的PL受到以下限制:
———参与执行安全功能的单个子系统的最低PL值,以及

———根据表2查出的与组合SRP/CS的PFH相对应的PL。
  注:此方法的示例见附录 H。
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图13 实现总的PL的子系统组合

6.2.3 PFH值未知

如果所有单个SBi 的PFH值未知,那么作为6.2.2的替代方案,执行安全功能的SRP/CS的PL可

以根据6.1确定,或使用表9计算如下:

a) 识别所有子系统中最低的PL:此为PLlow;

b) 识别所有PLlow的子系统的数量:此为Nlow;

c) 在表9中查找PL。

表9 串联排列子系统PL的确定

PLlow Nlow SRP/CS的PL

a
>3 无,不准许

≤3 a

b
>2 a

≤2 b

c
>2 b

≤2 c

d
>3 c

≤3 d

e
>3 d

≤3 e

  注:本表格基于和PL之间存在对数关系的PFH范围(见表2)。

6.3 基于软件的手动参数化

6.3.1 概述

6.3仅规定了基于软件的手动参数化,该参数化由授权人员执行和控制。见5.2.2.6和表 M.2。
某些安全相关子系统或SRP/CS需要对安全功能或子功能进行参数化。

  示例:具有集成子功能的变频器能通过基于PC的配置工具进行参数化以设置速度限制参数。为了建立激光扫描

仪的检测区域,能根据制造商的安全文件和机器风险评估配置角度和距离等参数。

基于软件的手动参数化要求的目的是保证安全功能或子功能指定的安全相关参数正确地传输到执

行安全功能或子功能的硬件中。能采用不同的方法设置此类参数,如基于拨码开关的参数化或专用参

数化软件(通常称为配置或参数化工具)。
  注1:本条款未考虑无人员交互自动进行的安全相关参数化,例如基于输入信号的参数化。
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  注2:操作者对机器的直接控制不视为本条款所述的手动参数化,例如对叉车的速度控制。

如果配置或参数化工具是根据本文件或IEC61508(所有部分)预先设计的,如与其专用子系统一

起使用时,则假定不会出现6.3.2中所列的影响或其他任何可合理预见的影响导致的危险失效。当使

用预先设计的工具进行基于软件的手动参数化时,6.3.5的要求适用。
如果安全相关子系统或SRP/CS不能通过基于软件的手动参数化功能进行参数化,则6.3不适用。

6.3.2 安全相关参数的影响因素

安全相关参数的设计应使其能承受相关的外部影响。在基于软件的手动参数化过程中,参数可能

会受到以下影响:

a) 参数化负责人的数据输入错误;

b) 参数化工具软件的故障;

c) 随参数化工具提供的其他软件和/或服务的故障;

d) 参数化工具硬件的故障;

e) 从参数化工具向SRP/CS或子系统传输参数期间出现的故障;

f) SRP/CS或子系统无法正确存储传输参数的故障;

g) 参数化过程中的系统性干扰,例如电磁干扰或断电;

h) 由于外部影响或因素造成的干扰,例如电磁干扰或(随机)断电。
如果不采取任何措施来抵消、避免或控制上述影响造成的潜在危险失效,可能导致以下后果及

影响:
———在没有通知参数化负责人的情况下,参数化过程中全部或部分参数没有更新;
———全部或部分参数不正确;
———参数被用于不匹配的设备,例如通过有线或无线网络进行参数传输时。

6.3.3 基于软件的手动参数化要求

基于软件的手动参数化应使用由SRP/CS或相关子系统的制造商或供应商提供的专用工具。

SRP/CS或相关子系统和参数化工具应具有防止未经授权修改的能力,例如通过使用专门的密码。
只有处在不会导致非安全状态的情况下,才允许在机器运行时进行参数化。
通过使用预先设计的子系统也可能满足要求。
使用预先设计的具备基于软件手动参数化能力的SRP/CS或子系统,目的是防止6.3.2中所列的

影响或其他任何可合理预见的影响导致的危险失效。预先设计的子系统的确认应包括参数化。
根据本文件设计具备基于软件手动参数化能力的SRP/CS或子系统时,不应出现上述影响或其他

任何可合理预见的影响而未能发现的危险失效,还应满足以下要求。

a) 基于软件的手动参数化设计应被视为SRS中描述的SRP/CS设计中安全相关的一个方面。

b) SRP/CS或子系统应提供检查数据可信度的方法,例如检查数据的限制、格式和/或逻辑输

入值。

c) 应保持用于参数化的所有数据的完整性,并应通过以下措施实现:

1) 通过有效性(范围)检查控制配置值范围;

2) 控制传输前的数据损坏;

3) 控制参数传输过程中的错误影响;

4) 控制不完整参数传递的影响;

5) 控制参数化硬件和软件的故障和失效的影响;

6) 控制电源中断的影响。

d) 参数化工具应满足本文件或IEC61508(所有部分)规定的SRP/CS的所有相关要求。
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e) 作为d)的替代方案,应使用一个特殊程序设置安全相关参数。该程序应包括通过以下方式确

认输入到SRP/CS的参数:
———通过修改参数重新传输给参数化工具的方式,或
———其他方式确认参数的完整性;
———以及随后的确认,例如,由合适的熟练人员和通过参数化工具自动检查。在确认更改之

前,安全相关参数的新值不应用于安全相关的操作。
  注:参数化软件工具使用非专用于此目的的设备(例如个人电脑或同等设备)时,这一点尤为重要。

传输/转发过程中用于编码/解码的软件模块,以及用于向用户显示安全相关参数的软件模块,至少

应在功能中使用相异性技术,以避免系统性失效。

6.3.4 参数化工具的验证

参数化工具的基本功能应通过以下活动进行验证:
———验证每个安全相关参数设置正确(最小、最大和代表值);
———验证安全相关参数的合理性,例如通过无效值检测;
———验证是否提供了防止未经授权修改安全相关参数的方法。

  注:使用非专用于此目的的设备(例如个人电脑或同等设备)进行参数化时,验证尤为重要。

6.3.5 基于软件的手动参数化的文档

基于软件的手动参数化应使用SRP/CS或相关子系统的制造商或供应商提供的专用参数化工

具,并应根据使用信息中的要求进行记录。该信息可能来自不同的相关方,见第13章(使用信息)。应

采取保护措施防止未经授权的访问。
应记录初始参数化以及随后修改的信息,记录应包括:

a) 初始参数化或变更的日期;

b) 数据集的数据或版本号;

c) 进行参数化的人员姓名;

d) 所用数据的来源说明(例如预定义的参数集);

e) 明确指明安全相关的参数;

f) 对于可能或需要连续性修改的参数化工作的影响和界限;

g) 明确指明用于特定参数化设定的SRP/CS或相关子系统。

7 软件安全要求

7.1 一般要求

尽管人工智能(AI)可能用于SRP/CS,但本文件不涉及 AI技术及其用于SRP/CS的额外具体

要求。
安全相关嵌入式软件或应用软件开发的相关活动应重点关注在软件生命周期[见图14a)]中避免

故障。以下要求的主要目的是为了使软件可读、可理解、可测试和可维护。
  注1:附录J对生命周期活动给出了更详细的推荐。

  注2:附录N概述了使用LVL实现SRASW以及使用FVL实现SRASW或SRESW的方法。
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a) 软件安全生命周期的简化V模型

b) 已预评估的安全相关硬件及软件模块与LVL结合使用时的软件简化V模型

  标引序号说明:
———结果;
———验证。

  注:通常,如图14b)所示的简化软件生命周期适用于在LVL中采用模块化编程,这种编程仅需配置简单的互

连,其将输入和输出限制在一组预先定义的值,包括模块的组合。

图14 简化V模型

已预评估的安全相关硬件及软件模块与LVL结合使用时,则适用图14b)所示的简化软件生命

周期。
当安全功能及非安全功能在同一硬件环境下实现时,应证明在正常及故障情况下,安全功能不受非

安全功能的影响。例如安全响应的执行不应在任何时候被阻止或延迟等。

7.2 有限可变语言(LVL)及全可变语言(FVL)

7.2.1 有限可变语言(LVL)

LVL是一种以文本和/或图形表达的软件编程语言。用于商业和工业可编程电子控制器,其能力
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范围限于其应用范围(见GB/T20438.4—2017中3.2.14)。

LVL的设计宜便于软件设计者理解,并宜重点聚焦于需要实现的应用。
以下是LVL的示例:

a) 梯形图(见GB/T15969.3—2017中8.2):一种图形语言,由一系列输入符号(代表类似于常开

和常闭触点等设备的行为)和输出符号(代表类似于继电器的行为)通过线条(表示流向)相互

连接组成;

b) 功能块图(见GB/T15969.3—2017中8.3):除了布尔运算符外,还允许使用更复杂的功能,如
数据传输文件、块传输读/写、移位寄存器和顺序器指令;

c) 顺序功能图(见GB/T15969.3—2017中6.7):顺序程序的图形化表示,由相互连接的步骤、动
作以及带有转换条件的定向连接组成;

d) 布尔代数:基于布尔运算符(如“与”“或”和“非”)的低级语言,具有一些添加助记符指令的

能力。

7.2.2 全可变语言(FVL)

该类型语言是为计算机程序员设计的,提供了实现各种功能和应用的能力。该类型语言提供了所

有可能的编程选项,能创建在如何构造逻辑方面具有完全灵活性的应用程序。
  注:使用FVL的典型系统是通用计算机。

在机械领域,FVL多用于嵌入式软件且很少用于应用软件。
  示例:Ada、C、Pascal、指令表、汇编语言、C++、Java、MATLAB、Simulink、ST及SQL(没有使用限制且指令完全可

变)。

7.2.3 使用有限可变语言(LVL)或者全可变语言(FVL)的决策

通常,软件能由LVL或FVL编写。SRP/CS的设计者应根据图15决定编程语言采用FVL还

是LVL。

24

GB/T16855.1—2025/ISO13849-1:2023



图15 FVL或LVL的决策指南

  示例1:如果使用C语言,即不符合IEC61131-3,且如果图15中问题2.1~问题2.4任意一个回答为否,则结果

为FVL。

  示例2:如果使用了结构化文本或者有限的C语言子集,并在编译器和/或开发工具中加以限制,且满足7.4a)和
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7.4b)的限制性编码准则,图15中问题2.1~问题2.4所有回答为是,则结果为LVL。

  示例3:如果使用VisualBasic语言,即不符合IEC61131-3,且图15中问题2.1~问题2.4任意一个回答为否,则结

果为FVL。

  示例4:如果软件流程受编程语言影响,例如通过使用中断(图15中问题2.1),则结果为FVL。

  示例5:如果功能块图使用了自我声明符合IEC61131-3的结构化文本的功能块,且满足7.4a)和7.4b)限制,则结

果为LVL。

  注1:附录N概述了使用LVL或FVL实现SRASW和SRESW的方法。

  注2:LVL及FVL均能遵循技术文件,尤其是产品安全手册。通过编译器内部限制或者通过编码准则限制均能

使用。

7.3 安全相关嵌入式软件(SRESW)

7.3.1 安全相关嵌入式软件(SRESW)设计

PLr为a)~d)的元件的SRESW应采用以下基本措施:

a) 软件安全生命周期具有验证及确认活动,例如审查及测试,见图14a);

b) 编制规范及设计文件,例如软件设计规范、软件系统设计规范(SSDS)、模块设计规范(MDS)、
包含注释的代码清单;

c) 模块化和结构化的设计及编码,例如功能上的分层及限制、清晰的程序结构、接口定义、结构良

好的调用图、避免中断、使用编码准则(见GB/T20438.7—2017中C.2.6.2);

d) 控制系统性失效,例如程序顺序监控,数据通信过程中的错误控制(见G.2);

e) 使用基于软件的诊断措施控制随机硬件失效时,验证正确的实现,例如诊断措施的正确实现、

RAM/ROM/CPU测试、硬件测试、真实性检查;

f) 功能测试,例如根据输入数据(有效、无效及边界值)验证正确输出数据的黑盒测试、接口兼容

性、时序等;

g) 软件修改后,适当的软件安全生命周期活动,例如影响分析;

PLr为c或d的元件的SRESW还应采用以下额外措施:

h) 与IEC61508(所有部分)中如工作流定义、责任等具有可比性的项目管理和质量管理流程;

i) 软件安全生命周期中所有相关活动的文件,例如审查、测试、确认及验证文件;

j) 用于确定SRESW发布时所有相关配置项目及文件的配置管理,例如对代码清单、模块、设计

文件、测试计划、发布控制、归档、不同版本软硬件和编程工具的系统兼容性进行版本控制;

k) 含有安全要求的结构化规范及结构化设计;

l) 采用合适的编程语言及计算机工具;

m) 模块化及结构化编程、与非安全相关软件分开、受限的模块大小和充分定义的接口,例如使用

设计及编码准则;

n) 通过使用控制流分析的走查/审查进行代码验证,例如检查错误、注释质量、编码准则合规性、
清晰度、可读性、完整性;

o) 扩展功能测试,如灰盒测试、性能测试或仿真。例如通过使用未指定的输入数据、极端环境条

件、满负荷、基于内部代码理解的测试。
对于类别2的测试通道,PLr降低一个性能等级。如果类别3或类别4的功能通道采用相异性技

术,PLr降低一个性能等级。

PLr为e的元件的SRESW应符合GB/T20438.3—2017中第7章,类同于SIL3。在规范、设计及

编码采用相异性技术时,对于类别3或类别4子系统的双通道,上述PLr 为c或d的额外措施能实现

PLre。
  注:采用多样化设计及编码的SRESW,对于类别3或类别4的子系统,或者类别2测试通道中的元件,采取措施避
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免系统性失效所涉及的工作可以减少。例如,仅通过考虑结构方面来审查软件的每一部分,而不是检查每一行

的代码。附录G提供了执行这些方面的可用措施的指导。

7.3.2 嵌入式软件不可访问时的替代流程

当SRP/CS设计者无法访问嵌入式软件时,例如制造商未提供安全等级的 PLC,则7.3.1的

SRESW要求无法满足。这些元件可以在下述替代条件下使用:
———子系统限制在PLa或b且采用类别B,类别2或类别3;
———子系统限制在类别2的PLc或类别3的PLd,且需满足CCF的相异性要求,双通道采用相异

性的技术、设计或物理原则;
———应评估相关的硬件和SRASW的要求,特别是CCF的要求(见附录F)。

7.4 安全相关应用软件(SRASW)

软件安全生命周期(见7.1)同样适用于SRASW。
采用LVL编写且符合以下要求的SRASW可以实现PLa~PLe。若SRASW采用FVL编写,应

采用SRESW的要求且可以实现PLa~PLe。图15给出了决定采用LVL或FVL的指南。
如果一个元件中部分SRASW(如因更改)会影响多个具有不同PL的安全功能,则应采用最高PL

相关的要求。

PLr为a~e的元件的SRASW应采用以下基本措施。
———具有验证及确认活动的开发生命周期,例如审查及测试。LVL见图14。
———编制规范及设计文件。
———模块化及结构化编程。
———功能测试。
———修改后的适当开发活动。

PLr为c~e的元件的SRASW采用以下有效性递增的额外措施(PLrc为低有效性,PLrd为中有

效性,PLre为高有效性)。
对于类别2结构的测试通道,PLr降低一个性能等级。如果类别3或类别4的功能通道采用相异

性技术,PLr降低一个性能等级。

a) 软件设计规范应经过审查(见附录J)并提供给生命周期中涉及的人员,且应包含以下描述:

1) 包含PLr的安全功能及关联的操作模式;

2) 性能参数,例如响应时间;

3) 通信接口;

4) 检测及控制硬件失效以达到所需的DC及故障响应。

b) 工具、库、语言的选择。

1) 工具应适合于应用。应采用能检测导致系统性错误情况(如数据类型不匹配、模糊的动态

内存分配、不充分的接口调用、递归、指针运算)的技术特性。检查应主要在编译时间内执

行而非仅在运行时间内执行。工具宜执行语言子集及编码准则,或者至少对使用它们的

开发者进行监督或指导。若使用一个元件及其工具实现PLe,该工具应符合适用的元件

标准。如果使用两个具有不同工具的不同元件,采用以往项目的成功操作经验就能实现。

2) 只要合理可行,宜使用经确认的功能块库———无论是由工具制造商提供的安全相关功能

块库(强烈推荐用于PLe),还是经应用验证且符合本文件的特殊功能块库。

3) 宜使用适合于模块化方法的合理LVL子集(见7.2.1),如符合IEC61131-3的语言子集。

c) 软件设计应具有以下特点:

1) 采用半形式化方法描述数据及控制流,如状态图或程序流程图;
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2) 模块化及结构化编程,主要应用经确认的安全相关功能块库或其他模块化结构衍生的功

能块,以实现代码易读性及可测试性;

3) 限制功能块代码规模;

4) 功能块内代码执行只能有一个入口和一个出口;

5) 三阶段模型架构:输入⇒处理⇒输出(见图16及附录J);

6) 仅在一个程序位置分配安全输出;

7) 使用检测和控制硬件失效的技术,并在触发进入安全状态的输入、处理和输出块内进行防

御性编程技术。

图16 软件的一般架构模型

d) 当SRASW和非SRASW组合在同一个元件内:

1) SRASW和非SRASW应在不同的具有明确定义接口的功能块中编码;

2) 不应存在可能导致安全相关信号完整性降级的非安全相关数据和安全相关数据的逻辑组

合,如将安全相关及非安全相关信号采用逻辑“或”组合的结果控制安全相关信号。

e) 软件实现/编码:

1) 代码应具有可读性、可理解性和可测试性,因此,宜使用符号变量(而不是显式的硬件地

址);

2) 应使用合理的或公认的编码准则(见附录J);

3) 宜使用应用层(防御性编程)提供的数据完整性和真实性检查(如范围检查);

4) 代码宜通过仿真测试;

5) 对于PLd或PLe,宜通过控制流分析和数据流分析进行验证。

f) 测试:

1) 适当的确认方法是对功能行为和性能标准(如时序性能)进行黑盒测试;

2) 对于PLd或PLe,推荐使用边界值分析执行测试案例;

3) 测试计划宜包含具有完成指标及所需工具的测试案例;

4) I/O测试应确保安全相关信号在SRASW内被正确使用。

g) 文件:

1) 所有的生命周期和修改活动都应被记录;

2) 文件应完整、可用、可读及可理解;

3) 源文本中的代码文件应包含带有法人实体名称的模块标题、功能和I/O描述、所用库功

能块的版本以及网络/语句和声明行的充分注释。

h) 验证:
验证应通过审查、检查、走查或其他适当的活动进行。

  注:验证仅用于特定应用的代码,不用于经确认的库功能。

i) 配置管理:
强烈推荐建立流程和数据备份,以确定和归档与特定SRASW 版本相关的文件、软件模块、验
证/确认结果和工具配置。
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j) 修改:
对SRASW进行修改之前,应进行影响分析以确保与软件设计的一致性。修改后应进行适当

的生命周期活动。应提供手段以防止对SRASW进行未经授权的修改,并应记录修改历史。

8 已达到性能等级的验证

对于单个安全功能,相关SRP/CS的PL应高于或等于5.3和6.1.1中确定的所需性能等级(PLr)。
否则需要采用图4中描述的迭代过程。

作为安全功能一部分,不同子系统的PL应高于或等于该安全功能所需性能等级(PLr)(见5.3和

6.1.1)。

9 人类工效学方面的设计

操作者与SRP/CS之间的接口的设计和实现应最大限度地减少机器所有预定使用和可合理预见

的误用过程中,由于忽视人类工效学原则而造成暴露于危险。

GB/T15706—2012中6.2.8给出了人类工效学原则的安全要求。
  注:人类工效学原则旨在提高控制系统的易用性,以消除废弃动机或避免机器意外误用。人类工效学的指南见

ISO/TR22100-3和ISO9241—2010。

10 确认

10.1 确认原则

10.1.1 一般要求

确认过程的目的是确定SRP/CS满足按第5章和第7章要求创建的总体SRS。
图17给出了确认过程概览。确认包括分析确认(见10.3),以及按照确认计划在可预见的条件下进

行的测试(见10.4)。
  注1:SRP/CS的确认保证安全功能实现预定的风险减小,并作为机械整体确认过程的一部分。

确认活动应保证确认计划中每个已被识别的设计活动的完整性和正确性。

SRP/CS的确认包括对SRP/CS的检查(例如通过分析)和测试,以确保其达到SRS中规定的要求

(根据第5章)。
确认应证明SRP/CS符合要求,特别是:

a) SRS提出的,由该部件所提供的安全功能的规定功能要求;

b) 6.1.1规定的PL的要求:

1) 规定的类别要求;

2) 控制和避免系统性失效(系统完整性)的措施;

3) 软件的要求,如适用;

4) 在预期环境条件下执行安全功能的能力;

c) 操作界面的人类工效学设计、交互和定位。
确认过程宜由独立于SRP/CS设计的人员进行。

  注2:独立人员是指不参与SRP/CS设计的人员,并不一定需要第三方。

分析宜尽可能早地启动,与设计过程并行。部分分析工作有必要推迟到设计完成后进行。
  注3:在相对容易的时候尽早解决问题,即在“安全功能的设计和技术实现”和“评估PL”这两步之间。
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由于控制系统的规模、复杂性或者与(机器的)控制系统集成的效果,在必要时,宜作如下专门安排:
———在集成前单独对子系统进行确认,包括模拟相应的输入和输出信号;
———确认控制系统用于机器的情况下SRP/CS与控制系统其余部分的集成效果。
分析和测试之间的平衡取决于SRP/CS所采用的技术和所需的性能等级(PLr)。对于类别2、类别

3和类别4,安全功能的确认还应包括采用适当的故障插入测试,证明故障反应会被所执行的诊断功能

触发。
图17中的“设计更改”是设计过程中的一部分。如果无法成功完成确认,则有必要改变设计。然

后,还应对SRP/CS修改的部件重新进行确认。应重复此过程,直到每个安全功能的SRP/CS均已成

功完成确认。
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图17 确认程序概览

10.1.2 确认计划

确认计划应识别和描述实施确认过程的要求,并应提供给确认过程相关的人员和单位。确认计划

还应识别用于确认规定安全功能的方法。适当时,应识别:
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a) 技术规范文件;

b) 测试过程中的操作和环境条件;

c) 需要进行的分析和测试;

d) 适用的测试标准;

e) 确认过程各步骤的负责人或单位。

10.1.3 一般故障清单

确认包括考虑SRP/CS对所有要考虑的故障的行为。故障考虑的基础是GB/T16855.2—2015中

附录A~附录D根据经验以表格形式给出的故障清单,其内容包括:
———包含的元件/组件,如导线/电缆;
———考虑的故障,如导体间短路;
———允许的故障排除,考虑环境、操作和应用的因素;
———备注栏,给出故障排除的理由。
故障清单仅考虑永久性故障。

10.1.4 特殊故障清单

如有必要,应创建一个特殊的产品相关故障清单,作为子系统或子系统组件确认过程的参考文件。
此清单能够基于GB/T16855.2—2015附录中的一般故障清单或通过产品观察发现的(重复出现的)
故障。

对于基于一般故障清单的特定产品故障清单,应规定以下内容:

a) 一般故障清单中列出的故障;

b) 一般故障清单没有列出的其他相关故障(例如,共因失效);

c) 一般故障清单中列出的,并且在满足一般故障清单中给出的准则的前提下可排除的故障;

d) 特殊情况下,给出了排除的理由和原理的其他故障。
对于不是基于一般故障清单的特殊产品故障清单,设计者应给出故障排除的原理。

10.1.5 确认信息

确认所需要的信息因随着所采用的技术、待证实的类别和PL、SRS以及SRP/CS对风险减小的作

用而异。确认中应包括含有以下足够信息的文件,以证明SRP/CS执行规定安全功能能实现所需的PL
和类别:

a) SRS,包括每个安全功能所需的特性,例如:响应时间(根据GB/T19876—2012)、操作模式、

PL、SRP/CS子系统之间的接口、必要的各SRP/CS子系统类别的特性;

b) 图样和技术文件,例如,机械、液压和气动部件、印刷线路板、装配面板、内部布线、外壳、材料和

安装支架的图样和技术文件;

c) 框图,并在需要澄清处提供模块的功能描述;

d) 电路图,包括接口/连接;

e) 澄清时需要的电路图的功能描述;

f) 开关部件的时序图,安全相关的信号;

g) 已确认元件相关特性的描述;

h) 对于在g)中没有列出的SRP/CS,列出名称、额定值、允差、相关的工作应力、型号规格、失效率

数据、元件制造商以及其他安全相关数据的元件清单;
  注1:能够从VDMA66413库提供数据。

i) 符合10.1.3和10.1.4的所有相关故障的分析报告,如GB/T16855.2—2015中附录A~附录
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D的表格中列出的故障,包括所有已排除故障的理由;

j) 被加工材料影响的分析报告;

k) 使用信息、维护要求,例如安装和操作手册/说明手册。
如果软件与安全功能相关,则软件的文件应包括:
———清楚明确的技术规范;
———软件的设计能实现所需的PL的证据(见10.6.3);
———用于证明实现了所需的PL而进行的测试细节(尤其是测试报告)。
应提供如何确定PL和PFH的信息,可量化因素的文件应包括:
———安全相关框图和符合6.1.3.2的指定架构;
———MTTFD,DCavg和CCF的确定;
———类别的确定。

  注2:安全相关框图见附录B。

需要提供防止SRP/CS系统失效措施的文件信息。
需要提供描述如何组合若干子系统来实现所需的PL的信息。

  注3:若可行,允许对现有文件进行清晰、可追溯的引用。

10.2 安全要求规范(SRS)的确认

在确认提供安全功能的SRP/CS或子系统组合的设计之前,应先验证安全功能的安全要求规

范,以确保其与预定用途的一致性和完整性(见5.4)。
为了确认这些规范,应采用相应措施检测系统性失效(错误、疏漏或不一致)。
能够通过审查和检查SRS来完成确认,特别要考虑:
———预定应用的要求;
———风险评估;
———操作和环境条件;
———可合理预见的误用。

10.3 分析确认

10.3.1 一般要求

应通过分析对SRP/CS进行确认,分析的输入包括:
———安全功能及其特征,和符合5.2规定的安全完整性;
———符合6.1.3.2的系统结构(如指定架构);
———根据6.1.4、6.1.5和6.1.6,通过确认与系统计算中使用的值的选择相关的假设和数据,确定的

可量化指标(MTTFD、DCavg和CCF);
———影响系统性能的不可量化的定性指标(如适用,包括软件);
———确定性论据;
———故障清单;
———故障排除准则。

  注:确定性论据是基于定性指标(如制造质量、使用经验)的论据。这一方法取决于具体应用,确定性论据受到各种

因素的影响。确定性论据与其他证据的区别在于,确定性论据表明所需的系统特征是根据系统模型进行逻辑

推导得出的。此类论据能建立在简单易懂的概念基础上。

10.3.2 分析方法

分析能用如下两种基本方法。
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a) 自上而下(演绎)的方法,适合于确定能够导致顶事件的起始事件,并通过起始事件的概率计算

顶事件的概率。该方法也能用于研究已知的多重故障的因果关系。
  示例1:FTA(见IEC61025)和ETA(见IEC62502)。

b) 自下而上(归纳)的方法,适合于研究已识别的单一故障的因果关系。
  示例2:FMEA(见IEC60812)和失效模式、影响与危害性分析(FMECA)(见IEC60812)。

10.4 测试确认

10.4.1 一般要求

确认应包含测试。对于类别B和类别1,无需故障测试,可通过功能测试进行分析。
测试确认的计划和实施应遵循逻辑方法,尤其是:

a) 在开始测试之前应制定测试计划,其内容应包括:

1) 测试规范;

2) 需要的符合性测试结果;

3) 如适用,测试的时间顺序。

b) 应形成测试记录,其内容包括:

1) 测试人员的姓名;

2) 环境条件;

3) 测试程序和所使用设备;

4) 测试日期;

5) 测试结果。

c) 应将测试记录和测试计划进行对比,以确保实现规定的功能和性能目标。
测试样品运行配置应尽可能接近最终运行配置,即连接上所有的外围装置和外罩。
测试可手动完成,也可自动完成,例如,通过计算机。
实际应用时,应向SRP/CS施加各种组合的输入信号完成安全功能的测试确认。应将输出端的最

终响应与相应规定的输出结果进行比较。
宜系统地向控制系统和机器施加这些输入组合信号,例如:电源接通、启动、操作、方向改变、重新启

动。为了观察SRP/CS在异常或不正常的情况下的响应,宜扩大输入数据的范围。此类输入数据的组

合宜考虑可预见的误操作。
当分析确认没有结论时,应通过测试来完成确认。测试是对分析的补充,并且通常是必要的。

10.4.2 测量精度

通过测试进行确认的过程中,测量精度应与测试相适应。一般情况下,应保证温度的测量精度

在±5K以内,并保证以下参数的测量精度在±5%以内:

a) 时间;

b) 压力;

c) 力;

d) 电气参数;

e) 相对湿度;

f) 线性。
如果与上述测量精度有偏差,应说明理由。

10.4.3 测试附加要求

如果对SRP/CS的要求比本文件规定的要求更严格,则应扩大测试范围,以包含这些更严格的
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要求。
  注:根据风险评估,如果控制系统不得不经受特别恶劣的工作条件时,如野蛮操作、湿度影响、羟基化反应、环境温

度变化、化学试剂的影响、腐蚀、因靠近发射装置造成的高强度电磁场,则可能采用更严格的要求。

10.4.4 测试样品数量

除非另有规定,否则子系统的测试应采用单个产品样品进行。
不应修改测试过程中的子系统。
某些测试可能使某些元件的性能发生永久改变。如果元件的永久性改变使得安全相关部件无法满

足后续测试的要求时,应采用新的样品进行后续测试。
如果某一特定测试为破坏性测试,且通过对SRP/CS的部件进行单独测试可得到相同的结果,则

为了得到测试结果,可采用该SRP/CS部件的样品来代替整个SRP/CS进行测试。只有分析表明,对
SRP/CS部件的测试已足以证明执行安全功能的整个SRP/CS的安全完整性,才应使用这种方法。

10.4.5 测试方法

根据应用,应使用不同的测试方法来确认SRP/CS。在某些应用中,可能有必要把相连的SRP/
CS分为几个功能组,并对这些功能组及其接口进行故障模拟测试。将故障插入到系统的准确时刻可能

非常关键。应通过分析确定故障插入的最坏影响,并在此关键时刻插入故障。常见的测试方法如下。
a) 发生故障时控制系统行为的模拟,例如通过硬件和/或软件模拟。
b) 故障的软件模拟。

c) 在机器所有操作模式下对安全功能进行功能测试,以确定其是否满足规定特征(见第5章)。
功能测试应确保在整个范围内实现了所有安全相关的输出,并按照技术规范的要求响应安全

相关输入。测试案例通常来源于技术规范,但某些案例也有可能来源于对原理或软件的分析。
d) 扩展功能测试,以检查是否存在来自输入端的可预见的异常信号或信号组合,包括动力中断和

恢复,以及不正确的操作。
e) 在实际电路上进行故障插入测试,并对实际元件进行故障触发测试,尤其是失效分析结果存疑

的系统部件。
f) 对产品样品进行故障插入测试。

g) 对硬件模型进行故障插入测试。

h) 子系统失效测试(如动力源)。

10.5 安全功能的确认

安全功能的确认应证明提供安全功能的SRP/CS或子系统组合符合所规定的特征。
应采用以下列出的相应措施确认安全功能的规定特征:
a) 原理图功能分析、软件审查(见10.6.3);

  注:如果机器的安全功能很复杂或数量众多,分析能够减少所需功能测试的数量。

b) 模拟;
c) 检查安装在机器上的硬件元件,以及相关软件的详细资料,以确定其与文件的一致性(如制造

商、类型、版本);

d) 功能测试(见10.4.5);
e) 检查SRP/CS操作界面是否符合人类工效学原则。

10.6 SRP/CS安全完整性的确认

10.6.1 子系统的确认

SRP/CS的每个子系统的安全完整性应按照表10根据所使用的类别确定的要求进行确认。
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表10 类别确认的基本要求

要求
类别

B 1 2 3 4

基本安全原则 √ √ √ √ √

预期工作应力 √ √ √ √ √

被加工材料的影响 √ √ √ √ √

受其他相关外部影响时的性能 √ √ √ √ √

经验证的元件 — √ — — —

不基于 MTTFD 确定PL的经验证的元件 — √ √ √ √

经验证的安全原则 — √ √ √ √

各通道 MTTFD √ √ √ √ √

可认知故障及相关诊断措施,包括故障反应 — — √ √ √

检查间隔,如有规定 — — √ √ √

DCavg — — √ √ √

已识别的CCF及预防方法 — — √ √ √

故障排除的理由 √ √ √ √ √

每种故障条件下如何保持安全功能 — — — √ √

每种组合故障条件下如何保持安全功能 — — — — √

防止系统性失效的措施 √ √ √ √ √

防止软件故障的措施 √ — √ √ √

  说明:

√ ———需要;
— ———不需要。

  注:类别是指6.1.3.2中给出的类别。

  此外,SRP/CS的每个子系统的安全完整性应通过确定以下内容进行确认:
———危险的随机硬件失效率;
———系统完整性(见附录G、第7章、CCF)。
在这种情况下,MTTFD(包括B10D、T10D和nop)、DCavg和CCF的确认通常通过分析和目视检查来

完成。
当故障排除声明表明特殊元件不影响通道 MTTFD 值时,则应检查故障排除的合理性。

  注:故障排除意味着元件的 MTTFD 无限大;因此,该元件将不影响通道 MTTFD 的计算。

应检查子系统各通道 MTTFD 的计算是否正确,包括对不同冗余通道采用对称公式(见附录D)计
算得出的 MTTFD。应确保在采用对称公式计算之前,单个通道的 MTTFD 已严格限制在不超过100年

(对于类别4,限制在不超过2500年)。
应检查元件(子系统组件)和/或逻辑模块DC值的真实性(例如:是否违背附录E给出的措施)。应

在典型的使用环境条件下,通过测试来确认是否正确实施检查和诊断(硬件和软件),包括相应的故障

响应。
应确认是否采用了足够的措施来防止共因失效(例如,是否符合附录F的要求)。典型确认措施是
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在环境条件下进行的静态硬件分析和功能性测试。
通常,对于电子元件MTTFD 的计算,环境温度取40℃作为基准。确认过程中,确保满足基准环境

和功能条件(特别是温度)对于 MTTFD 非常重要。当设备或元件的工作温度明显高于(如超过10℃)
规定的40℃时,则有必要采用较高环境温度的 MTTFD 值。

10.6.2 防止系统性失效措施的确认

防止系统性失效措施的确认通常能采用以下方式:

a) 检查设计文件,以确定:

1) 是否应用基本的和经验证的安全原则(见GB/T16855.2—2015中附录A~附录D);

2) 是否根据附录G的要求采取进一步措施避免系统性失效;

3) 是否采取进一步措施控制系统性失效,如硬件相异性、防修改保护或失效断言编程;

b) 失效分析(如FMEA);

c) 故障插入测试/故障触发;

d) 如果使用了数据通信,则进行检查和测试;

e) 检查质量管理体系是否能够在生产过程中避免系统性失效。
  注:设计和集成阶段造成的错误(如对安全功能特征错误的理解、逻辑设计错误、硬件装配错误、软件代码输入错误

等)可能导致系统性故障。部分错误在设计阶段暴露,其余错误或在确认过程暴露,或未被发现。此外,确认过

程也可能犯错(如没有检查到某些特性)。

10.6.3 安全相关软件的确认

软件的确认应包含:
———软件在目标硬件上执行时规定的功能动作和性能准则(如时序性能);
———验证采用软件措施是否足以实现安全功能规定的PLr;
———通过检查记录证据,验证软件开发过程中为避免系统性软件故障所采取的保护措施和行动是

否已被采用。
首先应检查是否对安全相关软件的技术规范和设计文件进行文件编制,并审查这些文件的完整

性,且不存在错误理解、疏漏或矛盾。
一般来说,软件能看作是“黑盒”或“灰盒”(见第7章),并分别用黑盒或灰盒测试进行确认。

  注1:小型程序能利用软件的文件(控制流程图、模块或块的源代码、I/O或变量分配表、对照表)通过控制流程或程

序的审查或走查进行分析。

  注2:黑盒测试旨在检查真实功能条件下的动态动作,暴露不满足功能规范的失效,并评估效用和鲁棒性。灰盒测

试与黑盒测试相似,但额外监控软件模块内部的相关测试参数。

根据PLr,测试宜包括:
———功能动作和性能(如时序性能)的黑盒或灰盒测试;
———基于限值分析的附加延伸测试项目;推荐用于PLd或PLe;
———I/O测试,以确保安全相关输入和输出信号的正确使用;
———模拟事先通过分析方法确定的故障以及预期响应的测试项目,其目的是评价基于软件的失效

控制措施是否充分。
  注3:示例见N.2。

已确认过的单独软件功能无需再次确认,但是,如果针对具体项目而将多个此类安全功能块组合在

一起时,则应确认最终的总体安全功能。
应检查针对软件实施、配置和变更管理所采取的符合第7章要求的措施是否得到正确实施,这些措

施取决于需要实现的PL。
如果其后对安全相关软件进行了修改,应在相应的范围内进行再次确认。
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10.6.4 子系统组合的确认

如果安全功能由两个或两个以上的子系统实现,则应通过分析和测试对该组合进行确认,确保

该组合满足设计规定的安全完整性。可以考虑采用已有子系统的确认记录结果。应按以下步骤进

行确认:
———检查描述总体安全功能的设计文件;
———检查根据每个单独子系统确定的子系统组合总体PL(按照6.2要求)是否正确;
———接口特性的考虑,如电压、电流、压力、信息的数据格式、信号电平;
———与组合/集成相关的失效分析,如通过FMEA;
———子系统组合的测试;
———针对冗余系统,组合/集成相关的故障插入测试。

10.6.5 安全完整性的总体确认

应进行以下步骤:
———检查/验证根据子系统的PFH和PL/SIL评估得到的PL是否正确(见6.2);
———检查/验证根据类别、DCavg、MTTFD、CCF和防止系统性失效的措施评估得到的PL是否

正确;
———检查/验证SRP/CS实现的PL是否满足机器SRS中的PLr,即:PL≥PLr。

10.7 环境要求的确认

设计中规定的SRP/CS性能应在控制系统规定的环境条件下进行确认。
确认应通过分析和测试来完成。分析和测试的范围取决于安全相关部件及其安装所在的系统、所

采用的技术,以及需要确认的环境条件。采用系统或其元件的运行可靠性数据,或者确定是否符合相应

的环境标准(如防水、防振),可能有助于确认过程。
适当时,确认应针对:
———因冲击、振动、污染物进入产生的预期机械应力;
———机械耐久性;
———电气额定值以及动力源;
———气候条件(温度和湿度);
———电磁兼容性(抗扰度)。
当需要通过测试来确定是否符合环境要求时,则应遵循相关标准规定的,以及具体应用要求的程序

进行。
通过测试完成确认之后,安全功能应仍然符合安全要求的技术规范,或者SRP/CS应提供安全状

态的输出信号。

10.8 确认记录

应记录通过分析和测试进行的确认。记录应反映各项安全要求的确认过程。如果以前的确认记录

有效,也可以引用。
对于确认过程中未通过确认的安全相关部件,确认记录应描述哪些组件没有通过分析/测试确认。

应确保在修改后所有安全相关部件均已重新确认。

10.9 维护要求的确认

确认过程应证明已满足了维护要求。
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维护要求的确认应包括:

a) 使用信息的审查,以确认:

1) 维护手册的内容是否完整[包括程序、需要的工具、检查的频率、更换易损元件的时间间隔

(T10D)等],且容易理解;

2) 适当时,是否存在只能由熟练维护人员完成维护的要求;

b) 检查是否采用了便于维护的措施(如提供诊断工具辅助故障查找和修理)。
此外,适用时,还应包括以下措施:
———防止维护过程中发生错误的措施(如通过真实性检查检测错误的输入数据);
———防止篡改的措施(如设置密码防止未经授权人员进入程序)。

11 SRP/CS的可维护性

为了保持SRP/CS的规定性能,可能需要进行预防性或修复性维护。
  注:超过规定的使用寿命或测试间隔,可能导致安全性能恶化甚至导致危险状况。

SRP/CS的维护应考虑以下因素:
———易接近性,考虑环境和人体尺寸,包括所用工作服和工具的尺寸;
———易操作性,考虑人类工效学能力;
———尽可能限制专用工具和设备的数量;
———需要维护的指示(如振动增加),理想情况下自动生成警告信号(如寿命记录、自检、过程参数监

测);
———要求的照明水平。

12 技术文件

根据本文件设计SRP/CS时,应至少对以下与安全相关部件有关的信息进行归档,以供内部使用:

a) SRS(见5.2.1);

b) 安全相关部件确切的起始点和终止点;

c) 子系统分解(见5.2.2),如适用;

d) 环境条件(如EMI抗扰度、温度、振动);

e) 实现的性能等级和PFH值;

f) 所选的类别(可不适用于先前验证的子系统);

g) 与可靠性有关的参数(MTTFD、DC、CCF和T10D)和任务时间;

h) 防止系统性失效的措施;

i) 所使用的技术;

j) 考虑所有与安全有关的故障;

k) 故障排除的理由(见6.1.10.3和GB/T16855.2—2015的所有附录);

l) 软件文件,如适用;

m) 防止可合理预见的误用的措施;

n) 安全相关框图;

o) 相关设计文件、测试、验证和确认记录,如适用。
  注:通常,设计文档预期用于制造商内部,或在分包商(如外部系统设计师、认证机构)与制造商之间交换技术信息。

设计文件也是满足法律文件要求所必需的。设计文件无需分发给机器用户,但其部分内容与充分的使用信息

的准备相关(见第13章)。
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13 使用信息

13.1 概述

SRP/CS的使用信息应符合GB/T42598—2023或IEC/IEEE82079-1:2019,包括预期目标群体的

相关说明。本信息应涵盖涉及SRP/CS的机器的生命周期各个阶段。

13.2 SRP/CS集成的信息

应向集成者提供正确集成SRP/CS的重要信息。这应包括,但不限于下列信息。

a) 所选SRP/CS安全相关部件的限制(如环境条件,如EMI抗扰度、温度、振动)和适当的信

息,以保证故障排除持续合理。如改进、维护和维修的信息。

b) SRP/CS与保护装置的接口的明确阐述。

c) 相关的响应时间(根据GB/T19876—2012)。

d) 使用限制(如需求频率)。

e) 指示和警报。

f) 安全功能的默停和暂停。

g) 控制模式和复位。

h) 维护(见第11章)。

i) 维护检查清单。

j) 如何获得和更换SRP/CS的部件。

k) 方便、安全的故障查找方式。

l) 相关的测试间隔。

m) 任务时间。
  注:集成者可以为制造商、集成商、工程公司或用户。

应提供各安全功能的类别和性能等级的如下具体信息(见5.3):
———构成SRP/CS的子系统类别(可能不适用于先前验证的子系统);
———性能等级:a、b、c、d或e;
———与安全功能相关的SRP/CS或每个相关子系统的PFH。

13.3 用户信息

应向机器的用户(如操作者)提供正确使用SRP/CS的重要信息。
其内容包括但不限于13.1和13.2中的相关方面。还应提供安全功能测试的相关信息。SRP/

CS的设计者应提供用于描述SRP/CS必要维护任务的信息。
维护信息可能包括任务和应用,例如:

a) 设置;

b) 示教/编程;

c) 工艺/工具更换;

d) 清洁;

e) 预防性维护;

f) 修复性维护;

g) 故障排除/故障查找;

h) 安全功能检查的性质和频率;

i) 说明哪些维护操作要求技术知识和/或特殊技能,宜仅由合格人员(如维护人员、专家)执行;
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j) 说明哪些维护操作(例如更换零件)不要求特定技能,可由机器用户(例如操作者)执行,宜提醒

维护人员注意哪些零件对安全至关重要,只能更换为原始零件或满足相同安全要求的零件;

k) 控制危险能量(手动措施/其他手段)的指南、标志和装置;

l) 使维护人员能够执行其任务(特别是隔离故障条件的故障查找任务)的图纸/图表;

m) 在任务时间周期结束时或之前更换部件的相关信息(气动、机械和机电部件见C.4.2)。
  注1:更多信息见GB/T42598—2023和IEC60204-1:2016+AMD1:2021中的17.2f)。

如有任何维护活动需要维修或修改SRP/CS,则应重新进行包括功能测试的确认。
  注2:相关的重新确认活动取决于原始元件和替换元件之间的差异程度。
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附 录 A
(资料性)

所需性能等级(PLr)确定指南

A.1 原则

图A.1给出了确定安全相关PLr的指南。每种安全功能宜都考虑本图。

标引序号说明:

1 ———评估安全功能对风险减小的作用的起始点;

L ———对风险减小的作用小;

H ———对风险减小的作用大;

PLr———所需性能等级。

风险参数:

S ———伤害的严重度;

S1 ———轻微(通常是可恢复的伤害);

S2 ———严重(通常是不可恢复的伤害或死亡);

F ———暴露于危险的频率和/或持续时间;

F1———很少~不常和/或暴露时间短;

F2———频繁~连续和/或暴露时间长;

P ———避免危险或限制伤害的可能性;

P1———在特定条件下可能;

P2———几乎不可能。

图A.1 用于确定安全功能PLr 的风险图

A.2 PLr 的选择

附录A是关于SRP/CS对风险减小的作用。本条款给出的方法建立在风险参数估计的基础上(与
其他任何风险估计方法一样,本质上具有一定的主观性)。因此,该方法仅作为设计者和标准制定者估

计SRP/CS执行的每种安全功能PLr的指南。
这种PLr估计方法不是强制性的。这是一种常规方法,假定发生危险事件的概率为100%。如果
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发生概率能够评估为低(此结论宜有依据并记录),则可能降低一个性能等级,否则发生概率按100%计

算。在估计PLr时可能适当使用其他特定类型机器的风险估计方法,并宜考虑处理类似机器/风险的

成功经验。因此,C类标准要求的PL可能偏离图A.1中给出的常规方法得出的结果。
图A.1是基于提供预期安全功能之前的情形(见ISO/TR22100-2:2013)。在确定预期安全功能的

PLr时,考虑了通过其他独立于控制系统的技术措施(例如:机械式防护装置)或附加安全功能实现风险

减小。这种情况下,实施这些措施后再选取图A.1中的起始点(见图3)。
确定PLr采用的参数为:
———伤害的严重程度(S);
———暴露于危险的频率和/或时间(F);
———避免或限制伤害的可能性(P)。
这些参数组合后能得出如图A.1所示的对风险减小作用由低到高的分级。

A.3 选择风险估计参数S、F和P的指南

A.3.1 伤害严重度S1和S2

估计风险时,只考虑轻微伤害或严重伤害。
决定取S1还是S2时,宜考虑事故的通常后果以及正常的康复过程。例如:无并发症的擦伤和/或

划伤可定为S1,而断肢或死亡可定为S2。
注:严重或轻微伤害评估指南见ISO/TR14121-2。

A.3.2 暴露于危险的频率和/或时间F1和F2

参数F1或F2能选用的有效时长通常无法规定。但是,以下说明可能对决策过程有帮助。
如果人员频繁或连续暴露于危险,宜选F2。这与是否为同一人或不同人连续暴露于危险无关,例

如:使用电梯。频率参数宜根据接近危险的频率和持续时间来选择。
如果设计者已知对安全功能的需求,则能选择该需求对应的频率和持续时间,而不是接近危险的频

率和持续时间。本文件中,假定对安全功能需求的频率大于1次/年。
暴露于危险的持续时间宜根据能预见的与设备使用总时间有关的平均值来估计。例如:循环运行

期间,为了进给和移动工件,需要经常接近机器的刀具,宜选择F2。
如果没有其他判定依据,当频率高于每15min一次时,宜选择F2。
如果累积暴露时间不超过总运行时间的1/20且频率不高于每5min一次,宜选择F1。
示例:机器每天总运行时间为8h,人员为了更换工件每小时暴露一次,暴露时间2min(估算的平均值),因此累积

暴露时间为16min,除以8×60min,得出结果为1/30。同时,由于频率为1/h,能选择F1。

A.3.3 避免或限制伤害的可能性P1和P2

重要的是判定在导致伤害之前能否识别并避免危险事件。例如:能否通过物理特征直接识别危险

暴露,还是只能通过技术手段(如指示器)来识别。影响选择参数P的其他重要因素包括但不限于:

a) 危险状况发生的速度(例如:迅速或缓慢);

b) 避开危险状况的可能性(例如:通过逃生);

c) 与过程有关的实际安全经验;

d) 是否由经过培训且合适的人员操作;

e) 操作有无监管。
危险事件发生时,只有确实存在避免或显著减轻伤害的可能性才宜选择P1,否则宜选择P2。
以下为一种确定P的方法:
———根据具体应用确定表A.1中各因素的字母(每个因素只有一种选择);
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———累计“A”“B”和“C”各自的数量;
———根据表A.2确定参数P的对应值。

表A.1 基于五个因素确定参数P

因素 C B A

1.机器的使用 — 非熟练人员a 熟练人员a

2.能造成危险事件的机

器部件的速度(取决于具

体的机器以及逃离或避开

危险状况的时间)

高速事件

如大于1000mm/s,逃离危

险的时间小于1s
和/或

没有或几乎没有逃生时间

中速事件

如250mm/s~1000mm/s,逃
离危险的时间大于或等于1s
且小于3s
和/或

逃生时间有限

低速或极低速事件

如小于250mm/s,逃离危

险的时间大于或等于3s
和/或

有足够的逃生时间

3.空间上逃离危险的可

能性
不可能

偶然/很少有可能

可能性小于50%

很可能

可能性大于等于50%

4.认知/察觉危险的可能

性(如高温/低温表面、非
电离辐射等)

不可能

如需要依赖仪表、人的感知

无法察觉到危险、感知能力

被环境条件掩盖

偶然/很少认知危险

可能性小于50%

容易认知危险

可能性大于等于50%

5.操作复杂程度(从交互

角 度 而 言 的 操 作 次 数

和/或操作可用时间)
—

复杂程度中至高

如故障排查、利用保持运行控

制设定机器部件

复杂程度低

如调节工件夹具,或者

复杂程度极低/无交互

如将工件放入机器

  注:本表中给出的数据仅供参考,C类标准或具体机器应用的数据可能不同。

  a 本文件3.1.55定义了经过相关教育培训以及具备多年实践经验的“熟练人员”。

表A.2 参数P1或P2的选择

总得分 参数“P”

一个或以上“C” P2

没有“C”,三个或以上“B” P2

没有“C”、两个“B”、其余“A” 根据具体情况选P1或P2

没有“C”、一个或没有“B”、其余“A” P1

  使用基于表A.1和表A.2的方法时,宜遵循:只有现实存在避免或显著减轻危险影响的可能性时

才宜选择P1,否则宜选择P2。

A.4 叠加危险

使用本文件时,所有危险都作为一个特定危险或危险状况。因此每个危险均可能单独评估。
如果明显存在直接关联危险的组合,且总是同时发生,则风险估计时宜将这些风险组合。
进行机器风险评估时,宜考虑是否宜将危险单独考虑或组合考虑。
示例1:连续焊接的机器人可能产生多种同时存在的危险状况,比如由运动造成的挤压以及由于焊接过程导致的灼
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伤。这可能作为一个直接关联危险的组合。

示例2:不同的机器人在一个机器人站内工作,站内的每台机器人同一时间只能产生一种危险,每台机器人可能分

别考虑。

示例3:作为风险评估的结果,对带有夹持设备的旋转台,可能分别考虑每个夹持设备。

36

GB/T16855.1—2025/ISO13849-1:2023



附 录 B
(资料性)

模块法和安全相关模块图

B.1 模块法

该简化方法需要对子系统进行面向模块的逻辑表示。子系统宜根据以下要求分为少量的模块:

a) 模块宜代表执行安全功能相关的子系统逻辑单元;

b) 执行子功能的不同通道宜分为不同的模块;

c) 如果一个模块不再执行其功能,不宜影响其他通道的模块执行子功能;

d) 每个通道可由一个或多个模块组成———并不强制要求在指定架构中每个通道为3个模块(输
入、逻辑单元和输出),而只是每个通道内逻辑划分的示例;

e) 子系统的每个硬件单元宜完全归属于一个模块,以便可以通 过 该 模 块 各 硬 件 单 元 的

MTTFD,来计算该模块的 MTTFD(如:通过FEMA或部件计数法,见D.1)。

B.2 安全相关的模块图

由模块法定义的模块可在安全相关的模块图中用图形方式表示子系统的逻辑结构。对于这种图形

表示,下列内容能作为指南:
———在串联模块中,一个模块的失效导致整个通道的失效(例如:如果子系统的一个通道的一个硬

件单元发生危险失效,则整个通道也许就不再能执行子功能);
———在并联模块中,只有所有的通道发生危险失效才导致子功能丧失(例如:由几个通道执行的子功

能只要有一个通道没有失效就可执行);CCF能够造成此类状况(见6.1.6、附录F和附录G);
———类别3或类别4的SRP/CS中仅用于测试目的且发生危险失效时不影响不同子功能执行的模

块,可与不同通道的模块分离开。
示例见图B.1。

46

GB/T16855.1—2025/ISO13849-1:2023



标引序号说明:

I1、I2   ———输入装置,例如:传感器;

L ———逻辑单元;

O1、O2 ———输出装置,例如:主接触器;

T ———测试装置(仅用于测试);

I1和O1 ———构成了第一个通道(串联);

I2、L和O2 ———构成了第二个通道(串联),两个通道以冗余方式执行子功能(并联)。

图B.1 安全相关功能模块图示例
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附 录 C
(资料性)

单个元件 MTTFD 值的计算或评估

C.1 概述

本附录给出了几种用于计算或评估单个元件 MTTFD 值的方法:C.2中给出的方法建立在不同种

类元件的良好工程应用实践的基础上;C.3中给出的方法适用于液压元件;C.4给出了根据B10(见

C.4.1)计算气动元件、机械元件和机电元件的 MTTFD 的方法;C.5列出了电子元件的 MTTFD 值。

C.2 良好工程实践方法

如果满足以下准则,则能根据表C.1估计用于元件的 MTTFD 值和B10D值:

a) 元件是根据GB/T16855.2—2015中基本安全原则和经验证的安全原则和相关的元件设计标

准(见表C.1)制造的(元件数据表中确认的);
注:该信息能在元件制造商的数据表中找到。

b) 元件制造商为SRP/CS的设计者规定了适当的应用和运行条件;

c) SRP/CS的设计满足GB/T16855.2—2015中针对元件实施和运用的基本安全原则和经验证

的安全原则。

表C.1 元件 MTTFD 或B10D的相关标准

元件
符合GB/T16855.2—2015的

基本的和经验证的安全原则
相关标准

典型值:MTTFD(年)

B10D(周期)

机械元件 表A.1和表A.2 — MTTFD=150

nop≥1000000次每年的液压元件a 表C.1和表C.2 ISO4413 MTTFD=150

1000000>nop≥500000次

每年的液压元件a
表C.1和表C.2 ISO4413 MTTFD=300

500000>nop≥250000次

每年的液压元件a
表C.1和表C.2 ISO4413 MTTFD=600

nop<250000次每年的液压元件a 表C.1和表C.2 ISO4413 MTTFD=1200

气动元件 表B.1和表B.2 ISO4414 B10D=20000000c

小载荷继电器和接触器式继电器 表D.1和表D.2
IEC61810-3

IEC60947(所有部分)
B10D=20000000

额定载荷继电器和接触器式继电器 表D.1和表D.2
IEC61810-3

IEC60947(所有部分)
B10D=400000

小载荷接近开关 表D.1和表D.2
IEC60947(所有部分)

ISO14119
B10D=20000000

额定载荷接近开关 表D.1和表D.2
IEC60947(所有部分)

ISO14119
B10D=400000
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表C.1 元件 MTTFD 或B10D的相关标准 (续)

元件
符合GB/T16855.2—2015的

基本的和经验证的安全原则
相关标准

典型值:MTTFD(年)

B10D(周期)

小载荷接触器d 表D.1和表D.2 IEC60947(所有部分) B10D=20000000

额定载荷接触器d 表D.1和表D.2 IEC60947(所有部分) B10D=1300000

位置开关b 表D.1和表D.2
IEC60947(所有部分)

ISO14119
B10D=20000000

位置开关(带有独立的

执行器,防护锁定)b
表D.1和表D.2

IEC60947(所有部分)

ISO14119
B10D=2000000

急停装置b 表D.1和表D.2
IEC60947(所有部分)

ISO13850
B10D=100000

按钮(例如:使能开关)b 表D.1和表D.2 IEC60947(所有部分) B10D=100000

  注1:B10D的定义和用法见C.4。

注2:如果没有其他信息(如产品标准),则B10D估算为B10的二倍(50%的危险失效率)。

注3:根据电气输出触点的数量以及后续SRP/CS的故障检测,符合IEC60947-5-5和ISO13850的急停装置以

及符合IEC60947-5-8的使能开关可以估计为一个类别1、类别3或者类别4的子系统。每个触点组件(包
括机械驱动)可能被考虑为一个具有各自B10D值的通道。对于符合IEC60947-5-8的使能开关,意味着通过

按压或者释放实现打开功能。有些情况下,考虑到装置的特定应用及环境条件,机器制造商能根据

GB/T16855.2—2015中表D.8进行故障排除。

注4:开关周期的缩短可能导致开关元件卡在阀芯中的概率增加(见ISO4413)。

注5:机械部件的 MTTFD 仅指可做机械运动的元件/部件(不包括外壳)。

  a 液压元件的B10D计算不准许使用标准 MTTFD 进行反向计算。
b 假如直接断开动作的排除故障是可能的。
c 通常,大多数气动元件,可以假定该值。但根据应用和类型,例如截止阀,该值可大幅降低。
d “额定载荷”或“小载荷”宜考虑GB/T16855.2—2015中描述的安全原则,比如超过额定工作电流。“小载荷”的

示例:额定载荷的20%。

C.3 液压元件

如果满足以下准则,则单个液压元件(例如:阀)的 MTTFD 值能估计为150年。如果全年的平均操

作次数(nop)低于1000000次,其 MTTFD 值能被估计得更高,如表C.1所示:

a) 液压元件是根据GB/T16855.2—2015中针对液压元件设计的表C.1、表C.2和相关标准(见
表C.1)中基本安全原则和经验证的安全原则制造的(元件数据表中确认的);

b) 液压元件制造商为SRP/CS的设计者规定了适当的应用和操作条件。SRP/CS的设计者宜提

供其职责相关的信息,以证明其针对液压元件的实施和运用符合 GB/T16855.2—2015中

表C.1和表C.2中基本安全原则和经验证的安全原则。
如果不能达到a)或b)的要求,制造商宜给出单个液压元件的 MTTFD 值。如果制造商能提供数

据,则针对气动、机械、机电以及液压元件的 MTTFD,可采用B10D、B10、T10D、T10的概念,而无需采用上

述固定的 MTTFD 值。
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C.4 气动、机械和机电元件的 MTTFD

C.4.1 概述

对于气动、机械和机电元件(气动阀、继电器、接触器、位置开关、位置开关的凸轮),可能难以计算出

本文件所要求的、以年来表示的元件的 MTTFD。多数时候,这类元件的制造商只给出直至10%的元件

发生失效时的平均周期数(B10)或直至10%的元件发生危险失效时的平均周期数(B10D)。本条款给出

了通过制造商给出的与操作次数密切相关的B10D或T(寿命)来计算元件 MTTFD 的方法。
假如满足以下所有准则,则能根据C.4.2估计单个气动、机电或机械元件的 MTTFD 值:

a) 元件是根据GB/T16855.2—2015中表A.1、表B.1或表D.1的基本安全原则和经验证的安全

原则设计及制造的;
注1:该信息能在元件制造商的数据表中找到。

b) 用于类别1、类别2、类别3或类别4的元件是根据GB/T16855.2—2015中表A.2、表B.2或

表D.2的基本安全原则和经验证的安全原则设计及制造的;
注2:该信息能在元件制造商的数据表中找到。

c) 元件制造商为SRP/CS的设计者规定了适当的应用和工作条件。SRP/CS的设计者宜提供相

关信息,该信息用于证明其采用的元件符合GB/T16855.2—2015中表A.1、表B.1或表D.1
的基本安全原则。对于类别1、类别2、类别3或类别4,还宜告知使用者有责任确保实施和运

用的元件满足GB/T16855.2—2015中表A.1、表B.2或表D.2经验证的安全原则。

C.4.2 根据B10D计算元件的 MTTFD

元件制造 商 宜 根 据 相 应 的 产 品 测 试 方 法 标 准[如ISO19973(所 有 部 分)、IEC60947-4-1、

IEC60947-5-1、IEC60947-5-5、IEC61810-2-1]来确定10%的元件发生危险失效时的平均周期数

(B10D)1)。宜规定元件的危险失效模式,例如:在终端阻塞或切换时间改变。通过B10D和年平均操作次

数nop,能计算出元件的 MTTFD:

1) 如果没有给出B10的危险分数(如由制造商给出),则可使用B10的50%,因此推荐采用B10D=2B10。

MTTFD=
B10D

0.1×nop
…………………………(C.1)

式中:

nop=
dop×hop×3600s/h

tcycle
…………………………(C.2)

式中:

hop ———平均工作时间,单位为小时每天;

hop ———平均工作时间,单位为天每年;

tcycle ———元件两个相继周期起始点(例如:阀的切换)之间的平均操作时间,单位为秒每周期。
元件的工作寿命时间限制在T10D内,10%元件发生危险失效的平均时间为:

T10D=
B10D

nop
…………………………(C.3)

如果制造商没有给出元件B10D值,允许使用公式(C.4)来确定。

B10D=
B10

RDF
…………………………(C.4)

如果元件制造商给出的危险故障比例(RDF)估计小于50%,则T10D被限制为T10×2。
当元件的T10D小于任务时间(20年或更少),负责集成提供安全功能的SRP/CS的制造商将在T10D
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周期结束时或提前告知用户更换元件。将元件的使用时间限制在T10D周期内,可以保持安全功能的预

期性能等级。

C.4.3 公式说明

在本文件中,可靠性计算方法假定元件的失效为时间的指数分布:FD(t)=1-e-λDt。对于非电子

元件,更有可能是威布尔分布。但如果元件的工作时间被限制在10%的元件发生危险失效的平均时间

内(T10D),则能把该工作时间内的恒定危险失效率(λD)估计为公式(C.5):

λD=
0.1
T10D

=
0.1×nop

B10D
…………………………(C.5)

公式(C.6)考虑了在与B10D(周期)相对应的T10D(年)后有10%的元件在假设的应用中失效的恒定

失效率。准确的说:

FD(t)=1-e-λDT10D=10%,即:λD=
ln0.9
T10D

=
0.10536

T10D
≈
0.1
T10D

…………(C.6)

对于指数分布,由于 MTTFD=1/λD,代入后得到公式(C.7):

MTTFD=
T10D

0.1=
B10D

0.1×nop
…………………………(C.7)

注:公式中的所有变量是以数值与测量单位乘积表示的物理量。正确使用公式(C.5)、公式(C.6)及 MTTFD=1/λD

等公式可能需要使用1年等于8760h将单位“年”转换为单位“小时”。

C.4.4 示例

对于气动阀,制造商确定以6×107 个周期的平均值作为B10D。该阀在一年中工作220天,每天两

班。该阀两次相继切换的起始点之间的平均时间估为5s。这就产生了以下的值:
———dop=220天每年;
———hop=16小时每天;
———tcycle=5秒每个周期;
———B10D=6×107 个周期。
把这些值代入下列方程式进行计算:

nop=
220×16×3600

5s =2.53×106周期/年 ……………………(C.8)

T10D=
60×106

2.53×106=23.7
年 …………………………(C.9)

MTTFD=
23.7
0.1=237

年 …………………………(C.10)

根据表C.5可给出该元件的 MTTFD 为“高”。对于该阀,上述假设在23.7年的限定操作时间内

有效。

C.5 电子元件的 MTTFD 数据

C.5.1 概述

表C.2~表C.7给出了电子元件 MTTFD 的某些典型平均值。这些数据来源于SN29500(所有部

分)数据库。所有数据均为普通类型。各种不同的数据库(见参考文献列出的非穷举清单)可用于表示

各种不同的电子元件的 MTTFD 值。如果SRP/CS的设计者具有所用元件的可靠的专用数据,则推荐

采用专用数据。
表C.2~表C.7中给出的值对于环境温度为40℃时的电流和电压的额定载荷有效。当电子元件工
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作于规定的温度或负载值范围之外时,宜使用 MTTFD 的校正系数[见SN29500(所有部分)]。
在这些表的 MTTF栏中,来源于SN29500(所有部分)的值用于通用元件所有可能的失效模式,这

些失效模式并不一定造成危险失效。在 MTTFD 栏中,典型的假设是:并不是所有的失效模式都会导致

危险失效。这主要取决于实际应用。准确确定元件“典型”MTTFD 值的方法是进行失效模式及影响分

析(FMEA)。某些元件,例如用作开关的晶体管,可能会遇到短路或断路而失效。这两种失效模式中只

有一种可能是危险的;因此,在“备注”栏中假设危险失效的概率只有50%,这就意味着元件的 MTTFD
是给出的 MTTF值的2倍。

C.5.2 半导体

见表C.2和表C.3。

表C.2 晶体管(用作开关)

晶体管 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

双极型 TO18、TO92、SOT23 38052 76104 危险失效概率50%

双极型、低功率 TO5、TO39 5708 11416 危险失效概率50%

双极型、功率 TO3、TO220、D-Pack 1903 3806 危险失效概率50%

FET MOS交叉点 22831 45662 危险失效概率50%

MOS、功率 TO3、TO220、D-Pack 1903 3806 危险失效概率50%

表C.3 二极管、功率半导体和集成电路

二极管 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

一般用途 — 114155 228311 危险失效概率50%

干扰抑制器 — 16308 32616 危险失效概率50%

齐纳二极管Ptot<1W — 114155 228311 危险失效概率50%

整流二极管 — 57078 114155 危险失效概率50%

桥式整流器 — 11415 22831 危险失效概率50%

闸流晶体管 — 2283 4566 危险失效概率50%

双向可控硅、双向触发二极管 — 1522 3044 危险失效概率50%

集成电路(可编程和不可编程) 采用制造商的数据 危险失效概率50%

C.5.3 无源元件

见表C.4~表C.7。
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表C.4 电容

电容 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

标准无源电容

KS、KP、KC、KT、

MKT、MKC、MKP、

MKU、MP、MKV
57078 114155 危险失效概率50%

陶瓷电容 — 22831 45662 危险失效概率50%

铝电解质电容 非固态电解质 22831 45662 危险失效概率50%

铝电解质电容 固态电解质 38052 76104 危险失效概率50%

钽电解质电容 非固态电解质 11415 22831 危险失效概率50%

钽电解质电容 固态电解质 114155 228311 危险失效概率50%

表C.5 电阻

电阻 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

碳膜 — 114155 228311 危险失效概率50%

金属膜 — 570776 1141552 危险失效概率50%

金属氧化物和线绕电阻 — 22831 45662 危险失效概率50%

可变电阻 — 3805 7610 危险失效概率50%

表C.6 感应器

感应器 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

MC应用 — 38052 76104 危险失效概率50%

低频感应器和变压器 — 22831 45662 危险失效概率50%

主变压器、开关变压器

和电源变压器
— 11415 22831 危险失效概率50%

表C.7 光耦合器

光耦合器 示例
元件的 MTTF

年

元件的 MTTFD
年

典型值

备注

双极输出 SFH610 7610 15220 危险失效概率50%

FET输出 LH1056 2854 5708 危险失效概率50%
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附 录 D
(资料性)

估算各通道 MTTFD 的简化方法

D.1 部件计数法

“部件计数法”能用于分别估算每个通道的 MTTFD。计算时要用到组成该通道的所有单个元件的

MTTFD 值。
注:部件计数法是一种近似方法,取差总是朝向安全侧。

通用公式(D.1)为:

1
MTTFD

=∑N
i=1

1
MTTFDi

=∑N
~

j=1
nj

MTTFDj
……………………(D.1)

式中:

MTTFD     ———整个通道的平均危险失效间隔时间;

MTTFDi、MTTFDj ———组成子功能的每个元件的 MTTFD;第一个和是每个独立元件的 MTTFD
相加之和;第二个和是一个等效的简化形式,其中所有的nj 个具有相同

MTTFDj的完全相同的元件被分类归集在一起。
表D.1中的示例给出了该通道的 MTTFD 为22.4年,根据6.1.4和表6,该示例中通道的 MTTFD

为“中”。

表D.1 电路板的元件表示例

j 元件
元件数

nj

MTTFDi
年

典型值

1/MTTFDj
1/年

典型值

n/MTTFDj
1/年

典型值

1 双极型低功率晶体管(见表C.2) 2 11416 0.0000876 0.0001752

2 碳膜电阻(见表C.5) 5 228311 0.0000044 0.0000219

3 标准无功率电容(见表C.4) 4 114115 0.0000088 0.0000350

4
数值由制造商给出的继电器(B10D=20000000周期、

nop=633600周期/年)
4 315.7 0.0031676 0.0126703

5
数值由制造商给出的接触器(B10D=2000000周期、

nop=633600周期/年)
1 31.6 0.0316456 0.0316456

∑(nj/MTTFDj) — — — 0.0445480

MTTFD=1/∑(nj/MTTFDj)(年) 22.4

  注1:本方法建立在假设一个通道中任何元件的危险失效会导致该通道危险失效的基础上。表D.1中的 MTTFD
计算就基于这个假设。

注2:本示例中,主要影响来自接触器。本示例为 MTTFD 和B10D所选择的值建立在附录C的基础上。该示例应用

中,假定dop=220天/年,hop=8小时/天以及tcycle=10秒/周期,得出nop=633600周期/年。通常,采用制

造商提供的 MTTFD 和B10D值将会产生的更好的结果,即该通道的 MTTFD 更高。

注3:当 MTTR(平均恢复时间)忽略不计时,认为 MTTF等于 MTBF。

注4:如果只有 MTBF能用,则通过 MTTFD≈2×MTBF来完成其到 MTTFD 的转换。
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D.2 用于不同通道的 MTTFD,每个通道的 MTTFD 的对称化

6.1.3.2中的指定架构假设:对于冗余SRP/CS中的不同通道,每个通道的 MTTFD 值是相同的。
每个通道的 MTTFD 值宜输入到图12中。

如果这些通道的 MTTFD 不同,则有两种可能:
———作为最坏假设,宜采用较低的值;
———能用公式(D.2)估算一个值来代替每个通道的 MTTFD:

MTTFD=
2
3
MTTFDC1+MTTFDC2-

1
1

MTTFDC1
+

1
MTTFDC2

é

ë

ê
ê
ê

ù

û

ú
ú
ú

…………(D.2)

式中:

MTTFDC1、MTTFDC2是两个不同的冗余通道的 MTTFD 值,各限定为最大值100年(类别B、类别

1、类别2和类别3)或2500年(类别4)。
示例:一个通道的 MTTFDC1=3年,另一个通道的 MTTFDC2=100年,则每个通道最终的 MTTFD=66年。这就是

说一个通道的 MTTFD 为100年,另一个通道的 MTTFD 为3年的冗余系统等效于每个通道的 MTTFD 均为66年的

系统。

根据上面的公式,具有两个通道并且每个通道具有不同的 MTTFD 值的冗余系统,可能由每个通道

中具有相同 MTTFD 值的冗余系统来代替。这个过程是为了正确使用图12。
注:本方法假设采用独立的并联通道。
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附 录 E
(资料性)

功能和子系统诊断覆盖率(DC)的估计

E.1 诊断覆盖率(DC)的示例

见表E.1。

表E.1 诊断覆盖率(DC)的估计

措施 DCa、b

输入装置

由输入信号的动态变化激励的循环测试 90%

真实性检查,如使用常开和常闭的机械连接触点 99%

对输入信号交叉监控,无动态测试
取决于实际应用,如取决于应用中信号

改变的频率(见注4)

对输入信号交叉监控,有动态测试,无短路检测(用于多路I/O) 90%

对逻辑(L)中的输入信号和中间结果进行交叉监控、对程序流进行临时和逻

辑软件监控,以及静态故障和短路的检测(用于多路I/O)
99%

间接监控(如通过压力开关进行监控,通过执行机构的电气位置进行监控) 90%~99%,取决于实际应用(见注2)

直接监控(如控制阀的电气位置监控,通过机械连接的触点组件监控机电

装置)
99%

通过过程进行故障检测
取决于实际应用;单用本措施达不到所

需性能等级“e”(见注2、注3和注5)

监控传感器的某些特征参数(响应时间、模拟信号的范围,例如:电阻、电容) 60%

逻辑

间接监控(例如:通过压力开关进行监控,通过执行机构的电气位置进行监

控,最终结果的真实性检查)
90%~99%,取决于实际应用(见注2)

直接监控(例如:控制阀的电气位置监控,通过机械连接的触点组件监控机电

装置,中间结果的真实性检查)
99%

逻辑的简单暂时时间监控(例如:定时器用作看门狗,其触发点在逻辑程序

内)
60%

由看门狗对逻辑进行时序和逻辑监控,由测试设备进行逻辑性能的真实性

检查
90%

启动自检以检测逻辑中部件的潜在故障(例如:程序和数据存储器、输入/输

出端口、接口)
60%~90%(见注2)

在启动时,或在安全功能需要时,或在一个外部信号通过一个输入设备进行

请求时,由主通道检查监测装置(如看门狗)的响应能力
90%

动态原则(要求安全功能时,逻辑的所有元件需要按 ON-OFF-ON改变状

态),如由继电器执行的联锁回路
99%
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表E.1 诊断覆盖率(DC)的估计 (续)

措施 DCa、b

逻辑

不可变内存:单字的签名(单总线位宽) 90%

不可变内存:双字的签名(双总线位宽) 99%

可变内存:使用冗余数据进行RAM 测试,例如:标记、标志、常量、定时器及

这些数据的交叉比较
60%

可变内存:检查存储器单元数据的可读性和可写性 60%

可变内存:RAM自检(例如:“galpat”码或“Abraham”码)或双RAM 使用硬

件或软件比较和读/写测试
99%

处理单元:通过软件自检(见GB/T20438.7的A.3) 60%~90%(见注2)

处理单元:编码处理(见GB/T20438.7的A.3) 90%~99%(见注2)

通过过程进行故障检测
取决于实际应用;单用本措施达不到所

需性能等级“e”(见注2、注3和注5)

输出装置

由一个通道对输出监控,无动态测试
取决于实际应用,例如:取决于应用中

信号改变的频率(见注4)

对输出信号交叉监控,无动态测试
取决于实际应用,例如:取决于应用中

信号改变的频率(见注4)

对输出信号交叉监控,有动态测试,无短路检测(用于多路I/O) 90%

对逻辑(L)中输出信号和中间结果的交叉监控、对程序流进行临时和逻辑软

件监控,以及对静态故障和短路的检测(用于多路I/O)
99%

带有逻辑和测试设备监控的输出冗余关断路径,见GB/T16855.2—2015的

附录E
99%

间接监控(如通过压力开关进行监控,通过执行器的电气位置进行监控) 90%~99%,取决于实际应用(见注2)

通过过程进行故障检测
取决于实际应用;单用本措施达不到所

需性能等级“e”(见注2、注3和注5)

直接监控(如控制阀的电气位置监控,通过机械连接触点组件监控机电装置) 99%

  注1:对于DC的附加估计,见GB/T20438.2—2017中A.2~A.14等。
注2:对于给定DC范围的措施(例如通过过程进行故障检测),考虑所有的危险失效就能确定正确的DC值,然后

决定对哪些危险失效需要通过DC措施进行检测。如仍不确定,宜根据FMEA估计DC。
注3:对于“通过过程进行故障检测”的DC措施,可将安全功能的要求率(rd)和过程诊断(测试)率(rt)与被测元

件的有效DC限制一同考虑:
———rt/rd>1时,DC限制为60%;
———rt/rd>10时,DC限制为90%;
———rt/rd>100时,DC限制为99%。

注4:对于“对输入或输出信号的交叉监控,无动态测试”的DC措施,测试率的影响可以与以下被测元件的有效

DC限制结合:
对于类别3和类别4:
———rt<1/年时,DC限制为0%;
———rt≥1/年时,DC限制为90%;
———rt≥1/月时,DC限制为99%。
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表E.1 诊断覆盖率(DC)的估计 (续)

措施 DCa、b

  注5:当“通过过程进行故障检测”的DC措施与附录E中列出的其他DC措施相结合时,即使对于PLre,该措施

仍然可以包括在模块的DC估计中。

  aDC措施可以组合使用以实现更高的DC。
b 如果逻辑要求DC为中或高,则应为每个变量存储器,常量存储器和处理单元采取至少一种措施,以使每部分

DC至少为60%。除此表中列出的措施外,还能使用其他措施。

  表E.1的应用示例如下。
示例1:GB/T16855.2—2015的附录E给出了一个用于确认自动装配机故障行为和诊断方法的完整样例(非常

详细)。

注:ISO/TR24119描述了如何采用渐进表格法评估串联的无电势触点联锁装置的诊断覆盖率。

示例2:可能只有在安全相关元件参与生产过程的情况下,例如:将标准PLC或标准传感器用于工件加工以及作为

执行安全功能的两个通道之一,才能应用“通过过程进行故障检测”的DC措施。DC水平是否合适取决于共用资源的重

合度(逻辑、输入/输出),例如:如果印刷机上的旋转编码器的所有故障都会造成印刷过程显著中断,则用于检测安全极

限速度的传感器的DC可估计为90%~99%。

E.2 诊断覆盖率平均值的估计

很多系统用到了多种故障检测措施。这些措施能检查SRP/CS的不同部件且有不同的DC。当根

据6.1.8和图12来估计PL时,执行安全功能的整个SRP/CS只有一个平均DC适用。

DC可确定为被检测到的危险失效的失效率与全部危险失效的失效率之间的比率。根据这个定

义,用公式(E.1)来估计平均诊断覆盖率DCavg:

DCavg=

DC1
MTTFD1

+
DC2
MTTFD2

+…+
DCN

MTTFDN
1

MTTFD1
+

1
MTTFD2

+…+
1

MTTFDN

……………………(E.1)

所有未经故障排除的SRP/CS元件都宜考虑在内并求和。每个模块都考虑 MTTFD 和DC。公式

(E.1)中的DC是指部件检测到的危险失效的失效率(不管用何种方法检测失效)与部件全部危险失效

的失效率之间的比率。因此,DC与被测试的元件有关,而与测试装置无关。无故障检测的元件(如未

经测试的元件)其DC=0,只改变DCavg的分母。

67

GB/T16855.1—2025/ISO13849-1:2023



附 录 F
(资料性)

防止共因失效(CCF)的措施的量化方法

F.1 概述

每个对SRP/CS有影响的类别2、类别3或类别4的子系统,均宜满足F.2和F.3中描述的防止

CCF的措施的综合程序。
根据GB/T20438.6—2017中附录D,6.1.8中的简化程序假设β系数为2%。能通过满足F.2中的

程序来实现。
宜记录F.2和F.3中描述的措施,以证实达到最低65分的分数。

F.2 防止CCF的措施的影响估计

宜考虑子系统每个部件的CCF。
基于工程评定,表F.1中列出了各种措施对减小CCF的作用。

F.3中详细描述了措施。对于每一项列出的措施,只有在措施得到充分实施的情况下,才能获得满

分。如果只是部分满足某种措施,则宜假设得分为零。
每项措施都宜根据具体应用和CCF的相关原因进行评估(例如:对于电子系统,只有“防止EMI”是

相关的,而“流体介质的杂质”是不相关的)。
如果元件采用的内部措施未实现充分的过电压保护和环境影响保护,宜在系统级使用外部保护元

件、滤波器和屏蔽层达到保护。

表F.1 防止CCF的措施的评分过程及量化

序号 防止CCF的措施 得分

1 分离/隔离 15

2 相异 20

3 设计/应用/经验 —

3.1 防止过电压、过压力、过电流、过温等的保护 15

3.2 所用的元件是经验证的 5

4 评估/分析 5

5 培训 5

6 环境 —

6.1 防止EMI或流体介质的杂质 25

6.2 其他影响 10

— 合计 最高可得100

总分 避免CCF的措施

65或65以上 满足要求

小于65 不合格Þ选择附加措施

  表F.1中列出的措施宜根据其有效性进行评估,以避免或控制冗余通道的CCF。工程评定宜证实
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已尽可能合理地减少了造成CCF的典型原因。
注1:CCF的计算通常在子系统级进行,因为特定子系统的措施不同(如输入、逻辑和输出)。

注2:本附录中的冗余通道是指类别2中的功能通道和测试通道,或类别3和类别4中的冗余功能通道。

注3:典型的CCF原因包括过电压、过压力、过电流、过温、湿度、冲击、振动、EMI、压力介质中的杂质。这些原因的

适当程度是从SRP/CS的预期应用中推断出来的,包括可预见的故障(如冷却风扇故障)和可合理预见的误

用。不同类别(类别2与类别3和类别4)或SRP/CS的输入/逻辑/输出部分的措施可能有所不同。

F.3 表F.1中防止共因失效(CCF)的措施的说明

F.3.1 分离/隔离

冗余通道的信号路径之间的物理分离:

a) 以配线方式分离(例如,导体之间具有适当绝缘的多条导线);

b) 以管路方式分离(例如,避免液压管道因从另一个相邻管道释放的高压而损坏);

c) 在线路中通过动态测试检测出短路或开路;

d) 每个通道信号路径分别采用屏蔽;

e) 独立印刷电路板上或独立外壳或机柜中的冗余通道;

f) 印刷电 路 板 上 冗 余 通 道 之 间 足 够 的 间 隙 和 爬 电 距 离,也 考 虑 到 例 如 锡 须 的 存 在(见

GB/T16855.2—2015中D.2.2)。

F.3.2 相异

相异性考虑如下。

a) 采用不同的技术/设计或物理原则,例如:
———第一个通道为电子的或可编程电子的,第二个通道为机电硬接线的;
———每个通道采用不同的安全功能启动方式(如位置、压力、温度);
———第一个通道的阀由橡胶密封,第二个通道的阀由金属密封;
———用两个位置开关来检测可移动防护装置(安全防护装置)的打开。第一个位置开关在安全

防护装置打开时工作,使用符合IEC60947-5-1:2020中附录K要求的直接断开的断开触

点元件;第二个位置开关安全防护装置关闭时工作,使用闭合触点元件。

b) 传感元件采用不同的测量原理(如数字和模拟)或物理原理(如距离、压力或温度)。

c) 不同的元件,例如不同制造商的元件(非贴牌)。

d) 不同的负载,例如:第一个通道中的触点/阀在没有负载的情况下切换,第二个通道中的触

点/阀在有负载的情况下切换。

F.3.3 设计/应用/经验

过电压、过压力、过电流、过温的保护或控制,例如:

a) 保护SRP/CS的输入和输出以及逻辑的电源,免受过电压和/或过电流的电位电平的影响(另
见IEC60204-1);

注:SRP/CS的部件能够承受和/或保护其免受过电压或过电流的电位电平的影响。SW模式PSU(开关模式电源)

可能产生的最大过电压水平取决于应用的标准(例如,单个故障条件下的最大电压限制)。

重要的是要考虑使用标准SW模式PSU时可能产生的最大过电压水平,及其他操作条件(例如:过压等级,工作

温度)。

b) 如果故障情况下的基本压力永远不会超过1.5倍工作压力,防止过压的措施可为单通道系统。

ISO4414规定了非预期压力防护(例如泄压阀)的要求。
仅使用了经验证的元件。见6.1.11和GB/T16855.2—2015。
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F.3.4 评估/分析

为了避免CCF,设计中对安全控制系统中每个部件进行了失效模式和影响分析或FTA,以识别其

潜在原因,并考虑其结果。

F.3.5 培训

设计者接受了培训(有培训文件,如培训证书),以了解CCF的原因和后果。

F.3.6 环境

F.3.6.1 防止EMI或压力介质杂质

对于电气/电子系统,根据适当的标准(如IEC61326-3-1、IEC61000-6-7:2014、IEC61000-1-2:

2016、IEC61800-5-2:2016)防止污染和电磁干扰,以防止CCF。
注1:这些EMI标准通常比标准元件(如通用PLC)的设计要求更严格。更多相关信息见IEC61800-3。

注2:附录L提供了有关EMI抗扰度的进一步指导。

对于流体系统,压力介质的过滤、污垢进入的防止、压缩空气的排出,均按照元件制造商关于压力介

质纯度的要求执行(见IEC8537-1指导)。
对于流体和电气组合系统,宜同时考虑这两个方面。

F.3.6.2 其他影响

SRP/CS不受相关标准[如IEC60068(所有部分)]规定的所有相关环境的影响,如温度、冲击、机械

应力、振动、湿度,同时考虑安全相关应用的增加要求。

F.4 防止共因失效(CCF)的措施和其他相关标准

对于某些SRP/CS(子系统),并非表F.1中列出的所有防止CCF的措施都能适当减少CCF影

响,因为这些SRP/CS所能提供的潜在风险减小也受到其系统能力(例如传感器的检测原理)的限制。
注:某些标准[如IEC62024(所有部分)或GB/T18831—2017]可能包括与系统能力相关的应用限制。

整个SRP/CS的设计者采用这些标准中规定的措施,并遵守制造商提供的使用说明。
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附 录 G
(资料性)
系统性失效

G.1 概述

本附录提供了设计和集成SPR/CS过程控制和避免系统性失效措施的指南。

G.2 系统性失效的控制措施

宜采用以下措施。

a) 采用失能法(见GB/T16855.2—2015):安全控制系统(SRP/CS)的设计宜使其在动力供应丧

失时可达到或保持安全状态 (见GB/T16855.2—2015,IEC60204-1:2016+AMD1:2021中

7.5和IEC62061)。

b) 控制击穿电压、电压变化、过电压和电压不足的影响的措施:宜预先确定SRP/CS对击穿电压、
电压变化、过电压和电压不足等条件的响应工况,使SRP/CS可实现或保持机器的安全状态

(见IEC60204-1:2016+AMD1:2021中第7章和GB/T20438.7—2017中A.8)。

c) 控制或避免物理环境(例如:温度、湿度、水、振动、灰尘、腐蚀性物质、EMI及其影响)影响的措

施:宜预先确定SRP/CS对物理环境响应的工况,使SRP/CS能实现或保持机器的安全状态

(见IEC60529和IEC60204-1等)。

d) 为了检测有缺陷的程序顺序,包含软件的SRP/CS宜使用程序顺序监测;如果以错误的顺序或

在错误的时间段内处理一个程序的独立组件(例如:软件模块、子程序或指令),或者如果处理

器的时钟有故障,则存在有缺陷的程序顺序(见GB/T20438.7—2017中A.9)。

e) 控制错误的影响或由任何数据通信过程引起的其他影响的措施(见GB/T20438.2—2017中

7.4.11)。
另外,考虑到SRP/CS的复杂性及其PL,还宜采用下列的一种或多种措施:
———通过自动测试进行的失效检测;
———通过冗余硬件进行的测试;
———相异的硬件;
———以直接模式操作;
———机械连接的触点;
———直接断开动作;
———定向失效模式;
———当制造商可证明裕量的增加能提高可靠性时,可通过适当的系数增加裕量。
注:增加裕量的例子见GB/T16855.2—2015中D.2。

G.3 SRP/CS设计中避免系统性失效的措施

宜采用以下措施。

a) 采用合适的原料和适当的制造工艺;
根据应力、耐用性、弹性、摩擦、磨损、腐蚀、温度、传导率、介电强度等选择材料、制造方法和处

理方法。

b) 正确的外形和尺寸;
应力、应变、疲劳、温度、表面粗糙度、公差和制造工艺等的考虑。
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c) 元件的适当选择、组合、安排、装配和安装,包括布电缆、布线和其他连接等;
采用合适的标准和制造商应用说明,例如:目录单、安装手册、技术规范,并且使用好的工程

实践。

d) 兼容性;
使用具有可兼容工作特征的元件。

注:液压或气动阀等元件可能需要循环切换,以避免开关故障或增加不可接受的开关次数。在这种情况下,定期测

试是必要的。

e) 承受规定环境条件的能力;

SRP/CS的设计应使其可在所有预期的环境和任何可预见的不利条件下工作,例如:温度、湿
度、振动和EMI(见GB/T16855.2—2015中D.2)。

f) 使用符合合适标准且有明确定义的失效模式的元件。
采用具有规定特征的元件减小未检测到的故障的风险(见GB/T20438.7—2017中B.3.3)。
另外,考虑到SRP/CS的复杂性及其PL,宜采用下面的一种或多种措施。
———复查硬件的设计(例如:通过检查或走查);

通过复查和分析技术规范和执行情况之间的差异进行查找。
———有仿真或分析能力的计算机辅助设计工具;

系统地执行设计程序,并包括适当的可获得且已通过测试的自动构造组件。
———仿真;

同时从功能特征和构成SRP/CS元件的正确尺寸两方面对SRP/CS的设计进行系统和完整

的检查。

G.4 SRP/CS集成过程中避免系统性失效的措施

SRP/CS集成过程中宜采用以下措施:
———功能性测试;
———方案管理;
———文档。
另外,考虑到SRP/CS的复杂性及其PL,宜采用黑盒测试法。

G.5 功能安全管理

宜为每个SRP/CS设计项目制定和记录一个功能安全计划,并宜根据需要进行更新。功能安全计

划旨在针对不正确的规范、实施或修改问题提供预防措施。
功能安全计划宜识别相关活动(见表4),并宜根据项目进行调整。
注1:功能安全计划可能是其他设计文档的一部分。
注2:功能安全计划的内容视具体情况而定,包括:

———项目规模;
———复杂程度;
———设计和技术的新颖程度;
———设计特征的标准化程度;
———失效所带来的可能后果。

功能安全计划宜包含:

a) 确认SRP/CS设计过程中的相关活动(规范、设计、集成、分析、测试、验证、确认)以及这些活

动宜何时发生的详细信息;

b) 确认执行和审查每项活动时所需的角色和资源;

c) 确认硬件和软件设计过程中同发布、配置、归档和修改相关的程序;
18
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d) 建立确认计划(见10.1.2);

e) 在进行任何修改之前确认相关活动。
注3:以下情况可能要求修改:

———SRS变更;
———实际使用工况;
———事件/事故经历;
———加工材料的变化;
———弃用;
———修改机器或其操作模式。

宜分析修改请求所带来的影响,以确定其对安全功能的影响。
所有对SRP/CS产生影响且被接受的修改宜返回到硬件和/或软件的相关设计阶段(例如规范、设

计、集成、安装、调试和确认)。所有后续阶段和管理程序宜根据本文件中为特定阶段而指定的程序进

行。所有相关文档宜进行修订、修正和重新发布。
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附 录 H
(资料性)

多个子系统组合的示例

  图H.1是提供一种控制机器致动器功能的安全相关部件的示意图。这不是功能/工作图,且仅用

于证明在这一种功能中类别和技术的组合原则。
控制过程由电子控制逻辑和液压方向阀提供。风险由AOPD减小,AOPD通过检测接近危险状况

并在光束被遮断时阻止流体致动器的启动来减小风险。
提供安全功能的SRP/CS子系统包括:AOPD、电子控制逻辑单元、液压方向阀和互连方式。
这些组合子系统提供停止功能作为安全功能。AOPD被遮断时,输出把信号传递至电子控制逻辑

单元,电子控制逻辑单元提供信号给液压方向阀来停止液压流作为SRP/CS的输出。在机器上,它就

停止了致动器的危险运动。
子系统的组合产生了一种安全功能,表现出符合第6章要求的不同类别和技术的组合。采用本文

件给出的原则,图H.2中的子系统能够作如下描述:
———对于电敏保护装置(光幕):类别2、PLc、PFH=1.5×10-6/h。为了减小故障发生的概率,该

装置采用经验证的安全原则;
———对于电子控制逻辑单元:类别3、PLd、PFH=2.0×10-7/h。为了提高该电子控制逻辑单元的

安全性能等级,子系统的结构采用冗余结构,并采用几种能检测大多数单一故障的故障检测

方法;
———对于液压方向阀:类别1、PLc、PFH=1.1×10-6/h。经验证的状态主要取决于指具体应用。

在本例中的阀可认为是经验证的。为了减小故障发生的概率,该装置由经验证的元件组成,采
用经验证的安全原则,并考虑所有的应用条件(见6.1.3.2.3)。

注1:还需考虑连接方式的位置、尺寸和布局。

本组合决定了总的PFH=2.8×10-6/h,此值在PLc的范围内。连同3个子系统中最低的PL为

PLlowc,决定了总的性能等级为PLc(见6.2)。
注2:如果图 H.2中类别1或类别2子系统发生一个故障,安全功能可能丧失。
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标引序号说明:

AOPD———有源光电保护装置(如光幕);

SB1 ———类别2(类型2)、PLc;

SB2 ———类别3、PLd(电控逻辑);

SB3 ———类别1、PLc(流体控制系统);

PES ———可编程电子系统。

图H.1 示例———说明子系统组合的模块图

标引序号说明:

AOPD    ———有源光电保护装置(如光幕);

I、I1、I2 ———输入装置,例如:传感器;

L、L1、L2 ———逻辑单元;

O、O1、O2、OTE———输出装置,例如:主接触器;

SB1 ———类别2(类型2)、PLc;

SB2 ———类别3、PLd(电控逻辑);

SB3 ———类别1、PLc(流体控制系统);

TE ———测试设备。

图H.2 用指定架构替代图H.1
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附 录 I
(资料性)

估算子系统PL的简化程序示例

I.1 概述

本附录说明了使用6.1.8给出的估算PL的简化程序,以及如何应用6.1.8和前面附录中给出的识

别安全功能和确定PL的方法。本附录给出了两种控制回路的量化方式,迭代过程见图4。
以下示例未考虑确保系统完整性、软件要求,以及正确应用基础和经验证原则的措施。这些示例仅

用于展示 MTTFD、DCavg、CCF、类别和对应PL的量化指标。
本附录分析了不同机器的控制回路的两个示例(A和B)(见图I.1和图I.3)。两个示例都说明了防

护门联锁的相同安全功能的性能,但由于用途不同,PLr也不同。第一个示例由 MTTFD 为中和高的机

电元件组成一个通道,而第二个示例则由两个通道组成,一个为机电式,另一个为可编程电子式,由

MTTFD 为中和高的元件组成,并采用适当的诊断测试。

I.2 安全功能和所需性能等级(PLr)

对于这两个示例,与防护门联锁相关的安全功能详细说明如下:
联锁防护门打开时,危险运动将停止(通过减速或切断电动机电源)。
注:对于示例B,风险评估已确定由故障(SW2、CC或PLC)导致电动机减速失控是可接受的。

联锁防护和机器运动部件之间的最小距离根据机器停机性能按照GB/T19876—2012确定。
对于示例A,根据风险图法确定下列风险参数(见图A.1):
———伤害的严重程度,S=S2,严重;
———暴露于危险的频率和/或时间,F=F1,很少和/或暴露时间短;
———避免危险的可能性,P=P1,特定条件下可能。
这些参数决定了所需性能等级为PLrc。
首选类别的确定:通常,PLc可通过非常可靠的单通道系统(类别1)、经测试的单通道系统(类别

2)或冗余架构(类别3)实现(见图12)。
对于示例B,风险参数S2和P1与示例A相同,但暴露于危险的频率和/或时间,F=F2,频繁至连

续和/或暴露时间长。
上述结论决定了所需性能等级为PLrd。
首选类别的确定:通常,PLd可通过冗余架构(类别2或类别3)实现(见图12)。

I.3 示例A———单通道系统

I.3.1 安全相关部分的识别

图I.1给出了影响联锁防护装置安全功能的所有部件。为了简化,省略了不影响安全功能的元件

(例如启动和停止开关)。
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标引序号说明:

O  ———联锁防护装置打开;

C ———联锁防护装置未打开;

M ———电动机;

K1A ———接触器式继电器;

SW1A———位置开关(NC);

L ———电源;

——— 直接断开。

图I.1 执行安全功能的控制回路A

本示例中,采用直接断开动作并以强制致动模式工作的位置开关SW1A,机械部件不能进行故障排

除。位置开关连接到接触器式继电器 K1A,该接触器式继电器能切断电动机的电源。因此,这些

SRP/CS的主要特征如下:
———机电元件为单一通道;
———位置开关SW1A(NC)触点采用直接断开动作且B10D为高;
———接触器式继电器K1A的B10D为高。
根据GB/T16855.2—2015,本例中的位置开关和接触器式继电器都是经验证的元件。
能由图I.2中的安全相关模块图来表示SRP/CS。

标引序号说明:

K1A ———接触器式继电器;

SW1A———位置开关。

图I.2 识别示例A中安全相关部分的安全相关模块图

I.3.2 MTTFD、DCavg、防止共因失效的措施、类别以及PL的量化

假定 MTTFD 的值、DCavg以及防止共因失效措施根据附录C、附录D、附录E和附录F来估计,或
由制造商给出。类别根据6.1.3来估计。

———MTTFD
接触器式继电器K1A和位置开关SW1A对于单个通道的 MTTFD 有影响。假定制造商给出的值

68

GB/T16855.1—2025/ISO13849-1:2023



为B10D,SW1A=20000000次(位置开关不受负载影响)以及B10D,K1A=400000个周期(接触器式继电器

在最大负载下)。采用C.4.2的方法,取220天/年、每天工作8h以及每次60min的周期时间,得出

MTTFD,SW1A=113636年,MTTFD,K1A=2273年。根据 D.1中的部件计数法,得出一个通道的

MTTFD 为:

1
MTTFD

=
1

MTTFD,SW1A
+

1
MTTFD,SW1K

=
1

113636年+
1

2273年=
0.00045

年
……(I.1)

由计算结果得出该通道的 MTTFD=2222年(限定为100年),或根据6.1.4中的表5,该通道的

MTTFD 为高。
注:如果没有关于SW1A或K1A的B10D信息,能根据C.2或C.4做出最坏情形的假设。

———T10D

C.4.2给出的方法得出的T10D,SW1A为11364年,T10D,K1A为227年,两者均超出20年的任务时间,因
此无需任何预防性更换。

———DC
控制回路A中未执行诊断测试,即DC=0或“无”,同时仅使用一个通道,因此DC没有关联性。
———CCF
  由于只使用了一个通道,因此不考虑CCF的防范措施。
———类别

满足类别1的特征(基本的和经验证的原则,经验证的元件),包括要求该通道的 MTTFD 为高。
图12中的输入数据:该通道的 MTTFD 为高(100年),DCavg为无,类别为1。
根据图12,得出PLc。
应用附录K得出PFH为1.14×10-6/h和PLc。
这个结果与I.2所需性能等级匹配。因此,控制电路A满足I.2应用示例A的风险减小要求,具体

为S2、F1、P1和PLrc。

I.4 示例B———冗余系统

I.4.1 安全相关部分的识别

图I.3给出了所有影响联锁防护装置安全功能的部件。为了简化,省略了不影响安全功能的元件

(例如启动和停止开关或K1B延时开关)。
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标引序号说明:

  PLC———可编程逻辑控制器;

CC ———换流器;

M ———电动机;

RS ———旋转传感器;

O ———联锁防护装置打开;

C ———联锁防护装置未打开;

L ———电源;

Cs ———停止功能(标准的);

  Es  ———使能(标准的);

K1B ———接触器式继电器;

SW1B ———位置开关(NC);

SW2 ———位置开关(NO);

——— 直接断开;

——— 动作位置。

图I.3 执行安全功能的控制回路B

在本示例中,采用双通道架构实现冗余。与示例A一样,第一个通道采用有直接断开动作的位置

开关SW1B,并以强制致动模式工作。这个位置开关与一个接触器式继电器K1B相连,该接触器式继

电器可切断电动机的电源。第二个通道采用了可编程电子元件。第二个位置开关与可编程逻辑控制器

相连接,能够控制换流器CC切断电动机电源。因此,这些SRP/CS的主要特征如下:
———冗余通道,一个为机电元件通道,另一个为可编程电子元件通道;
———只有位置开关SW1B(NC)具有直接断开动作触点,但两个位置开关SW1B和SW2的B10D均

为高;
———接触器式继电器K1B的 MTTFD 为高;
———电子元件PLC和CC的 MTTFD 为中;
———PLC的安全相关应用软件(SRASW),例如软件与监控输入信号SW2、K1B、RS以及去往换流

器的输出指令相关的部分,均按7.3编制规范、设计和验证,实现PLrd。

SRP/CS及其通道的划分可由图I.4中的安全相关功能模块图来表示。因此,第一个通道由

SW1B和K1B组成,第二个通道由SW2、PLC和CC组成,而RS只用于测试换流器。
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标引序号说明:

SW1B———位置开关;          PLC———可编程逻辑控制器;

K1B ———接触器式继电器; CC ———换流器;

SW2 ———位置开关; RS ———旋转传感器。

图I.4 识别示例B中安全相关部分的模块图

I.4.2 每个通道 MTTFD、DCavg、防止共因失效的措施、类别以及PL的量化

假定每个通道 MTTFD 的值、DCavg以及防止共因失效的措施根据附录C、附录D、附录E和附录F
来估计,或由制造商给出。类别则根据6.1.3来估计。

开关SW1B具有直接断开动作并以强制致动模式工作,但机械部件未进行故障排除证明。
———MTTFD
位置开关SW1B和接触器式继电器K1B对于第一个通道的 MTTFD,c1有影响。假定制造商给出的

值为B10D,SW1B=20000000次(位置开关不受负载影响)以及B10D,K1B=400000次(接触器式继电器在最

大负载下)。采用C.4.2的方法,取工作300天/年、每天工作16h以及每次4min的周期时间,得出

MTTFD,SW1B=2778 年,MTTFD,K1B=56 年。根 据 D.1 中 的 部 件 计 数 法,得 出 第 一 个 通 道 的

MTTFD,C1为:

1
MTTFD,C1

=
1

MTTFD,SW1B
+

1
MTTFD,K1B

=
1

2778年+
1
56年=

0.0182
年

……(I.2)

由计算结果得出该通道的 MTTFD=55年,根据6.1.4中的表6,该通道的 MTTFD 为高。

在第二个通道中,SW2、PLC和CC对 MTTFD,C2有影响。假设制造商给出的B10D,SW2为1000000
个周期。与第一个通道相同,采用C.4.2的方法,得出的 MTTFD,SW2为139年。假设制造商给出的PLC
和CC的 MTTFD 为20年。采用D.1中的部件计数法得出第二个通道的 MTTFD,C2为:

1
MTTFD,C2

=
1

MTTFD,SW2
+

1
MTTFD,PLC

+
1

MTTFD,CC
=

1
139年+

1
20年+

1
20年=

0.1072
年

……(I.3)

由计算结果导出该通道的 MTTFD=9.3年,根据6.1.4的表6,该通道的 MTTFD 为低。
注:如果没有关于SW1B、SW2或K1B的B10D信息,可根据C.2或C.4做出最坏情形的假设。

由于这两个通道具有不同的 MTTFD,公式D.2可用来计算对称双通道系统的 MTTFD 的等效等

同值。此公式计算出的 MTTFD=37年,或根据6.1.4中的表6,通道的 MTTFD 为高。
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———T10D

C.4.2给出的方法得出的T10D,SW1B为278年、T10D,K1B为5.5年、T10D,SW2为13.9年,后两个低于20年

的任务时间。因此,只有K1B在工作满5.5年之前更换,SW2在工作满13.9年之前更换,PL和PFH
的估计才有效。

———DC
在控制电路B中,由PLC测试5个SRP/CS:SW1、SW2和K1B的测试由PLC读回,CC的测试则

由PLC经由RS读回,PLC执行自检。每个被测部件相关的DC为:

a) DCSW1B=DCSW2=99%,“高”,原因为真实性检查,见表E.1(输入装置部分的第2行);

b) DCK1B=99%,“高”,原因为常开和常闭机械连接式触点,见表E.1(输入装置部分的第2行);

c) DCPLC=30%,“无”,原因为自检效率低(该值由特定应用得出);

d) DCCC=90%,“中”,原因为由控制逻辑单元对致动器进行间接监测,见表E.1(输出装置部分的

第6行)———如果PLC监控到CC的失效,则可由使能装置(标准的)停止运动并断开接触器式

继电器K1B(额外的切断路径)。
对于PL的估计,需要一个按照公式(I.4)计算得出平均DC值(DCavg)作为图12中的输入:

DCavg=

DCSW1B
MTTFD,SW1B

+
DCK1B

MTTFD,K1B
+

DCSW2
MTTFD,SW2

+
DCPLC

MTTFD,PLC
+

DCCC
MTTFD,CC

1
MTTFD,SW1B

+
1

MTTFD,K1B
+

1
MTTFD,SW2

+
1

MTTFD,PLC
+

1
MTTFD,CC

=

0.99
2778+

0.99
56+

0.99
139+

0.3
20+

0.9
20

1
2778+

1
56+

1
139+

1
20+

1
20

=
0.99
0.13=67.9%

……………………(I.4)

因此,得出DCavg为低。
———CCF
表I.1给出了根据F.2对控制电路B进行防止CCF措施估计的得分。

表I.1 示例B中防止CCF方法的估计

编号 条目 实施方法 控制回路的得分 最大可能得分

1 分离/隔离

— 信号路径之间的物理分离

———将SW1B和SW2单独接线到PLC(信号

线单独接线);
———将用以诊断测试的两个通道交叉连接

15 15

2 相异

—
采用不同技术/设计或物

理原则

———位置开关SW1B在安全防护装置打开时

运行,并使用直接打开动作的断开触点

元件,而位置开关SW2在安全防护装置

关闭时运行,并使用闭合触点元件;
———一个功能通道使用机电元件,另一个功

能通道使用可编程电子元件

20 20
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表I.1 示例B中防止CCF方法的估计 (续)

编号 条目 实施方法 控制回路的得分 最大可能得分

3 设计/应用/经验

3.1
防止过电压、过压力、过电

流、过温等的保护

———在需要时使用外部保护元件提供系统级

的额外过电压和过电流保护。例如,二
极管、输入和输出侧的保险丝以及继电

器K1B上的续流二极管;
———PLC中的过电压和欠电压检测

15 15

3.2 所用的元件是经验证的 开关SW1B和继电器 K1B是经验证的组件
无(仅部分满足,

见F.2)
5

4 评估/分析

—

为了避免共因失效,设计

中对SRP/CS的每个部件

进行了失效模式和影响分

析并考虑其结果

未完全实现(以CCF为重点的FMEA已经

实施,但没有以正式和完整记录的方式进行)
无 5

5 能力/培训

—
设计者接受了培训,以理

解共因失效的原因和结果
未完全实现 无 5

6 环境

6.1

电气/电子系统:根据适当

的标准(例如IEC61326-
3-1),通 过 防 止 污 染 和

EMI来防止CCF

———使用外部保护元件对系统级电磁干扰提

供额外保护。例如,所有输入和输出侧

的二极管、保险丝、滤波器和屏蔽层(表

L.1的适当措施以CCF为重点实施);
———信号线和电源线分开布线

25 25

6.2

其他影响:已考虑了对所

有环境因素,例如温度、冲
击、振动、湿度等(例如:相
关标准中所规定的)的抗

扰性要求

———选择两个位置开关以经受所有预期的环

境影响,并充分考虑可能的CCF原因;
———K1B、PLC和CC安装在具有温度控制

功能的机柜中

10 10

总和 85 最大100

  足够防止CCF的措施要求最低得分为65。在示例B中,85分足以满足防止CCF的要求。
满足类别3的特征,因为:任何部件中的单一故障不会导致安全功能的丧失;只要合理可行,单一故

障能够在下一次要求安全功能之时或之前被检测到;平均诊断覆盖率(DCavg)为60%~90%;防止CCF
的措施足够且每个通道的等效 MTTFD 为高。

图12中的输入数据为:通道的 MTTFD 为高(37年),DCavg为低,类别为3。
根据图12,得出PLd。
应用附录K(用36年)得出PFH为5.16×10-7/h和PLd。
该结果与I.2中所需性能等级PLrd匹配。因此,控制电路B满足I.2的应用示例B对风险减小的

要求,具体为S2、F2、P1和PLrd。
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附 录 J
(资料性)
软件

J.1 示例描述

本附录介绍了用于实现PLrd的SRP/CS的SRESW的过程步骤。该SRP/CS与机器设备通过接

口连接。它确保了:
———获得各种传感器发出的信息;
———用于操纵功率控制元件满足安全要求所需的处理;
———功率控制元件的导向。
本应用中,功能块层级上的SRESW的设计如图J.1所示。

图J.1 功能块层级的软件设计示例

J.2 软件安全生命周期V模型的应用

表J.1列出了开发活动及其相应的验证步骤,以及相关的文件。这些活动遵循图14a)中软件安全

生命周期的V模型。

表J.1 软件安全生命周期内的活动和文件

开发活动 验证活动 相关文件

机器方面(硬件及软件):
———识别涉及SRP/CS的功能

———识别安全相关功能
输出:
———安全要求规范(SRS)

架构方面(硬件及软件):
———确定带传感器和功率控制元件的

控制架构

———所选元件安全特征的备注

———计划SRS的测试

输出:
———控制架构的定义

———SRS的测试计划
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表J.1 软件安全生命周期内的活动和文件 (续)

开发活动 验证活动 相关文件

软件规范方面:
———识别涉及SRP/CS的功能安全相

关软 件 (SSRS)的 要 求 规 范,
包括:

———将机器功能转换为软件功能

———对照SRS审查SSRS的描述(见

J.3)
———对照SRS计划SSRS的测试

输入:
———安全要求规范(SRS)
输出:
———包括软件描述的软件设计规范

(SDS)
———SDS的测试计划

———审查活动的文件

软件架构方面:
———软件系统设计,包括将各种功能

细分到功能块中

———对照SDS审查系统设计,包括确

定关键模块,这些模块需要更多

的审查和验证工作

———计划软件系统设计的测试

输入:
———SDS
输出:
———包括功能块建模的软件系统设计

规范(SSDS)
———SSDS的测试计划

———审查活动的文件

编码方面:
根据编程规则编写非已有软件模块代

码(见J.4)

———对照 MDS审查代码

———验证功能及合规性

输入:
———MDS
输出:
———包括代码中编码注释的经审查的

代码

———审查活动的文件

确认方面:
———模块测试

根据 MDS测试计划,对照 MDS测试

软件模块,包括:
———验证测试覆盖范围

———验证测试结果

输入:
———经审查的代码

———MDS
———MDS的测试计划

输出:
———经测试的软件模块

———测试活动的文件

确认方面:
———软件集成测试

根据SSDS测试计划,对照SSDS测试

集成的软件,包括:
———验证测试覆盖范围

———验证测试结果

测试可能包括最终的硬件(如可能)

输入:
———经测试的软件模块

———SSDS
———SSDS的测试计划

输出:
———经测试的集成

———测试活动的文件

确认方面:
———SRP/CS确认

制作测试场景:
———功能运行方面

———失效行为方面

根据SDS测试计划,对照SDS测试集

成的软件和硬件(SRP/CS),包括:
———验证测试覆盖范围

———验证测试结果

测试可能包括最终的硬件(如可能)

输入:
———SDS
———SDS的测试计划

输出:
———经确认的(SRP/CS)软件

———测试活动的文件

  注:每个测试计划包括:
———交叉引用规范段落和测试的对照矩阵;
———包括测试场景和测试结果及备注的测试表。
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J.3 不同层面上软件规范的验证(即SDS、SSDS、MDS)

根据图14a),作为软件安全生命周期的一部分,在软件规范的每个层面上包括阅读规范的验证活

动,用于验证所有的敏感点都得到了正确的描述。在验证每种功能时,宜考虑以下方面:
———限制软件规范错误解释的情况;
———避免技术规范中出现导致SPR/CS产生预先未知行为的漏洞;
———准确地规定用于激活和停用功能的条件;
———明确保证所有可能的情况都已处理;
———一致性测试;
———不同的参数化情况;
———失效后的反应。

J.4 编程规则示例

一般来说,宜能识别软件的版本。修改宜以作者、日期和修改类型的形式被记录。关于编程规

则,能分为以下规则。

a) 程序结构层面上的编程规则

宜结构化编程,以显示一致和易懂的总体框架,便于定位不同的处理。这意味着:

1) 对典型程序或功能块使用模板;

2) 为了识别对应于“输入”“处理”和“输出”的主要组成部分,将程序分段;

3) 宜对源程序中的每段程序进行注释,以便于修改后更新注释;

4) 调用一个功能块时,描述该模块的作用;

5) 宜使用单一种类数据类型的存储地址,并以唯一的标签加以标识;

6) 工作顺序不宜依赖变量,例如:程序运行时计算出的跳转地址,经授权的条件跳转。

b) 关于使用变量的编程规则

1) 任何输出的激活或停用宜只发生一次(集中条件);

2) 程序宜结构化以使更新一个变量的等式集中化;

3) 每个全局变量、输入或输出宜具有一个显式助记符名称,并应在源程序中通过一个注释对

其进行描述。

c) 功能块层的编程规则

1) 宜使用经SRP/CS供应商确认的功能块,宜检查这些经确认的模块假定工作条件是否符

合程序的条件;

2) 代码块的大小宜限制在以下指导值:
● 参数———最大8位数、2个整形输入和4个输出;
● 功能代码内———最大10个局部变量、最大20个布尔等式。

3) 功能块不宜修改全局变量;

4) 每个值都宜与预期的预先设定的基准进行比较,以确保其有效性;

5) 宜检查一个功能块的输入参数是否不一致;

6) 每个故障代码都宜是可查的,并能清楚地识别原始故障;

7) 宜通过注释来描述故障检测后的故障代码和模块状态;

8) 宜通过注释来描述模块的复位或正常状态的恢复。
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附 录 K
(资料性)

图12的数值表示

  图12的数值表示见表K.1。

表K.1 图12的数字表示

每个通道的

MTTFD
年

每小时危险失效平均频率PFH(1/h)及对应的性能等级PL

Cat.B
DCavg=无

Cat.1
DCavg=无

Cat.2
DCavg=低

Cat.2
DCavg=中

Cat.3
DCavg=低

Cat.3
DCavg=中

Cat.4
DCavg=高

3 3.80×10-5 a — 2.58×10-5 a 1.99×10-5 a 1.26×10-5 a6.09×10-6 b —

3.3 3.46×10-5 a — 2.33×10-5 a 1.79×10-5 a 1.13×10-5 a5.41×10-6 b —

3.6 3.17×10-5 a — 2.13×10-5 a 1.62×10-5 a 1.03×10-5 a4.86×10-6 b —

3.9 2.93×10-5 a — 1.95×10-5 a 1.48×10-5 a9.37×10-6 b4.40×10-6 b —

4.3 2.65×10-5 a — 1.76×10-5 a 1.33×10-5 a8.39×10-6 b3.89×10-6 b —

4.7 2.43×10-5 a — 1.60×10-5 a 1.20×10-5 a7.58×10-6 b3.48×10-6 b —

5.1 2.24×10-5 a — 1.47×10-5 a 1.10×10-5 a6.91×10-6 b3.15×10-6 b —

5.6 2.04×10-5 a — 1.33×10-5 a9.87×10-6 b6.21×10-6 b 2.80×10-6 c —

6.2 1.84×10-5 a — 1.19×10-5 a8.80×10-6 b5.53×10-6 b 2.47×10-6 c —

6.8 1.68×10-5 a — 1.08×10-5 a7.93×10-6 b4.98×10-6 b 2.20×10-6 c —

7.5 1.52×10-5 a — 9.75×10-6 b7.10×10-6 b4.45×10-6 b 1.95×10-6 c —

8.2 1.39×10-5 a — 8.87×10-6 b6.43×10-6 b4.02×10-6 b 1.74×10-6 c —

9.1 1.25×10-5 a — 7.94×10-6 b5.71×10-6 b3.57×10-6 b 1.53×10-6 c —

10 1.14×10-5 a — 7.18×10-6 b5.14×10-6 b3.21×10-6 b 1.36×10-6 c —

11 1.04×10-5 a — 6.44×10-6 b4.53×10-6 b 2.81×10-6 c 1.18×10-6 c —

12 9.51×10-6 b — 5.84×10-6 b4.04×10-6 b 2.49×10-6 c 1.04×10-6 c —

13 8.78×10-6 b — 5.33×10-6 b3.64×10-6 b 2.23×10-6 c9.21×10-7 d —

15 7.61×10-6 b — 4.53×10-6 b3.01×10-6 b 1.82×10-6 c7.44×10-7 d —

16 7.13×10-6 b — 4.21×10-6 b 2.77×10-6 c 1.67×10-6 c6.76×10-7 d —

18 6.34×10-6 b — 3.68×10-6 b 2.37×10-6 c 1.41×10-6 c5.67×10-7 d —

20 5.71×10-6 b — 3.26×10-6 b 2.06×10-6 c 1.22×10-6 c4.85×10-7 d —

22 5.19×10-6 b — 2.93×10-6 c 1.82×10-6 c 1.07×10-6 c4.21×10-7 d —

24 4.76×10-6 b — 2.65×10-6 c 1.62×10-6 c9.47×10-7 d3.70×10-7 d —

27 4.23×10-6 b — 2.32×10-6 c 1.39×10-6 c8.04×10-7 d3.10×10-7 d —

30 — 3.80×10-6 b2.06×10-6 c 1.21×10-6 c6.94×10-7 d2.65×10-7 d 9.54×10-8 e

33 — 3.46×10-6 b 1.85×10-6 c 1.06×10-6 c5.94×10-7 d2.30×10-7 d 8.57×10-8 e

36 — 3.17×10-6 b 1.67×10-6 c9.39×10-7 d5.16×10-7 d2.01×10-7 d 7.77×10-8 e
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表K.1 图12的数字表示 (续)

每个通道的

MTTFD
年

每小时危险失效平均频率PFH(1/h)及对应的性能等级PL

Cat.B
DCavg=无

Cat.1
DCavg=无

Cat.2
DCavg=低

Cat.2
DCavg=中

Cat.3
DCavg=低

Cat.3
DCavg=中

Cat.4
DCavg=高

39 — 2.93×10-6 c 1.53×10-6 c8.40×10-7 d4.53×10-7 d1.78×10-7 d 7.11×10-8 e

43 — 2.65×10-6 c 1.37×10-6 c7.34×10-7 d3.87×10-7 d1.54×10-7 d 6.37×10-8 e

47 — 2.43×10-6 c 1.24×10-6 c6.49×10-7 d3.35×10-7 d1.34×10-7 d 5.76×10-8 e

51 — 2.24×10-6 c 1.13×10-6 c5.80×10-7 d2.93×10-7 d1.19×10-7 d 5.26×10-8 e

56 — 2.04×10-6 c 1.02×10-6 c5.10×10-7 d2.52×10-7 d1.03×10-7 d 4.73×10-8 e

62 — 1.84×10-6 c9.06×10-7 d4.43×10-7 d2.13×10-7 d 8.84×10-8 e 4.22×10-8 e

68 — 1.68×10-6 c8.17×10-7 d3.90×10-7 d1.84×10-7 d 7.68×10-8 e 3.80×10-8 e

75 — 1.52×10-6 c7.31×10-7 d3.40×10-7 d1.57×10-7 d 6.62×10-8 e 3.41×10-8 e

82 — 1.39×10-6 c6.61×10-7 d3.01×10-7 d1.35×10-7 d 5.79×10-8 e 3.08×10-8 e

91 — 1.25×10-6 c5.88×10-7 d2.61×10-7 d1.14×10-7 d 4.94×10-8 e 2.74×10-8 e

100 — 1.14×10-6 c5.28×10-7 d2.29×10-7 d1.01×10-7 d 4.29×10-8 e 2.47×10-8 e

110 2.23×10-8 e

120 2.03×10-8 e

130 1.87×10-8 e

150 1.61×10-8 e

160 1.50×10-8 e

180 1.33×10-8 e

200 1.19×10-8 e

220 — — — — — — 1.08×10-8 e

240 9.81×10-9 e

270 8.67×10-9 e

300 7.76×10-9 e

330 7.04×10-9 e

360 6.44×10-9 e

390 5.94×10-9 e

430 5.38×10-9 e

470 4.91×10-9 e

510 4.52×10-9 e

560 4.11×10-9 e

620 3.70×10-9 e

680 3.37×10-9 e

750 3.05×10-9 e
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表K.1 图12的数字表示 (续)

每个通道的

MTTFD
年

每小时危险失效平均频率PFH(1/h)及对应的性能等级PL

Cat.B
DCavg=无

Cat.1
DCavg=无

Cat.2
DCavg=低

Cat.2
DCavg=中

Cat.3
DCavg=低

Cat.3
DCavg=中

Cat.4
DCavg=高

820 2.79×10-9 e

910 2.51×10-9 e

1000 2.28×10-9 e

1100 2.07×10-9 e

1200 1.90×10-9 e

1300 1.75×10-9 e

1500 — — — — — — 1.51×10-9 e

1600 1.42×10-9 e

1800 1.26×10-9 e

2000 1.13×10-9 e

2200 1.03×10-9 e

2300 9.85×10-10 e

2400 9.44×10-10 e

2500 9.06×10-10 e

  注1:如果类别2的要求率小于或等于测试率的1/25(见6.1.8),则表K.1所述类别2的PFHD 值乘以1.1的系数

用作最坏情况的估计值。

  注2:根据以下DCavg计算PFHD 值:

———DCavg=低,用60%计算;

———DCavg=中,用90%计算;

———DCavg=高,用99%计算。

79

GB/T16855.1—2025/ISO13849-1:2023



附 录 L
(资料性)

电磁干扰(EMI)抗扰度

  以下途径为SRP/CS或子系统的EMI抗扰措施提供了指导(见图L.1)。

图L.1 实现EMI措施的途径

宜至少选择一条或多条途径并完全应用:
———途径A:满足相关产品标准的EMI要求(见IEC61000-6-7:2014中4.1的第1句)。产品标准

示例为IEC61800-5-2:2016;
———途径B:对于PLra和b,满足IEC61000-6-2的EMI要求;

———途径C:根据表L.1(见IEC61000-6-7:2014中4.1的注1),对于任何PLr实施EMI措施,双通

道子系统(类别2、类别3和类别4)最低得分为280(最大可能得分为390),单通道子系统(类
别B和类别1)最低得分为230。对于PLre,只有在额外满足类别4要求的情况下,才能应用

该途径;
———途径D:满足IEC61000-6-7或IEC61326-3-1功能安全通用EMI标准的要求。
对于具有集成有源电子器件的机电部件,宜分析EMI对执行安全功能的影响,并宜采取相关措施

实现EMI。如果选择了途径C,宜根据其避免或控制EMI的有效性来评估表L.1中列出的措施。工程

判断宜证明(例如使用FMEA技术)EMI的典型原因已尽可能减少。宜清楚记录所选途径/措施,并提

供符合所选途径的充分证据。
如果用测试进行验证,则宜确保安全功能得到执行,并在EMI环境暴露足够的时间,以证明其不

敏感。

表L.1 SRP/CS或子系统实现EMI抗扰度的措施

实现EMI抗扰度的措施 得分a

安全相关传感器及其线束

IEC60204-1:2016+AMD1:2021中附录 H和/或IEC61800-3中所述措施的应用 [hr] 10
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表L.1 SRP/CS或子系统实现EMI抗扰度的措施 (续)

实现EMI抗扰度的措施 得分a

安全相关传感器及其线束

模拟电压信号,角度编码器

传感器和安全相关输入/输出信号使用屏蔽且接地的和/或绞合的线缆(电缆屏蔽层在靠近元件处实现全

方位且平滑的低阻抗接触)[hr]
20

元件之间的低压直流线束和接线采用双绞线 10

安全相关I/O系统(集中、分散或集成在PLC中)

安装于屏蔽且等电位连接的机柜中或元件安装于屏蔽且等电位连接的外壳中 [hr] 20

控制系统和/或特定元件分区b,例如:

a) 主电源和配电;

b) 强干扰源,如电源滤波器、电源扼流圈、加热元件、大功率电源和电动机电缆;

c) 敏感组件,如低压电源、PLC、数据总线、传感器和低压致动器。
[hr]

20

PLC作为SRP/CS的一部分

安装于屏蔽且等电位连接的机柜中或元件安装于屏蔽且等电位连接的外壳中 10

PLrd或e,类别3或类别4,同一外壳中的不同PLC,按照制造商的安装说明间隔足够距离 10c、d

PLrd或e,类别3或类别4,不同外壳中的冗余PLC 20c、d

PLrd或e,类别3或类别4,不同通道(例如PLC和离散逻辑)或使用安全PLC 20c、d

安全相关执行器及其线束

IEC60204-1:2016+AMD1:2021中附录 H中所述措施的应用和/或IEC61800-3的使用 [hr] 20

具有相关干扰等级的其他部件和接线

电动机和逆变器之间的电动机屏蔽等电位连接电缆或正弦波滤波器,或根据制造商的安装说明适当地采

取等效措施 [hr]
20

根据制造商的安装说明适当地为安全相关输入信号提供射频滤波器、过压和瞬态保护(如滤波器、瞬态电

压抑制二极管、光耦合器、铁氧体)[hr]
20

(根据制造商的安装说明或专门应用的)主电源的EMI滤波器(如过电压和瞬态保护) 20

IEC60204-1:2016+AMD1:2021中附录 H所述措施的应用和/或IEC61800-3的使用 10

工程、编程、培训、现场观察

所有部件至少满足EMI通用标准IEC61000-6-2(制造商文件中提到)的要求[hr] 30

EMI的风险分析(见表L.2中的示例)和风险评估的最终报告 20

不同的冗余通道(见注释) 20c

EMI源和敏感元件分离,例如:
———电源线和信号线的布线和位置分开;
———电力电子设备和低功率电子设备的金属柜分开;
———遵循制造商的说明;如果没有可用的说明,功率元件和敏感元件之间的距离≥20cm,或在根据现场经

验评估为低EMI影响的短距离内使用屏蔽和等电位连接元件

30
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表L.1 SRP/CS或子系统实现EMI抗扰度的措施 (续)

实现EMI抗扰度的措施 得分a

工程、编程、培训、现场观察

具有组件或系统级诊断功能的软件/固件,例如通过真实性检查、冗余情况下的数据交叉监控、自检 20

有经验或受过培训(具有培训文件,如培训证书),理解EMI的原因和后果的设计师 20

特定功能安全系统设计的再用,该设计曾用于类似的电磁环境,并具有高可靠性,没有已知的EMI问题 30

SRP/CS的电源

符合IEC61558-2-16要求的隔离变压器产生的低压交流或直流电源,和/或符合IEC60950-1、IEC62368-
1要求的SELV电源和/或符合EN50178要求的SELV或PELV电源

20

SRP/CS的通道1/2使用的冗余PLC采用独立的开关电源 10c

总得分390(单通道子系统为320) EMI抗扰度措施a

280(单通道子系统为230或更高) 满足要求

低于280(单通道子系统为230) 不合格⇒选择额外的措施或选择上述途径的一条或多条

  注:表L.1中的双通道是指类别2的功能通道和测试通道,或类别3和类别4的冗余功能通道。

  a 与技术措施无关时,在综合计算中可以考虑附加于本栏的分值。
b 分区可以位于一个机柜内,也可以分为多个机柜。
c 与单通道子系统无关的要求。
d PLC作为SRP/CS的一部分,其分数只能在每个SRP/CS分配一次。
[hr]———强烈建议采取此措施。如果该措施适用但未实现,则应提供详细的理由,说明如何以等效方式实现

EMI抗扰度。

  EMI风险分析示例见表L.2。

表L.2 EMI风险分析示例

干扰源 EMI-现象 — 敏感部件 风险后果 问题解决方案

电源
电感耦合

电容耦合
<20cm

信号线

传感器线

错误测量值功能

失灵

较远的距离

屏蔽

滤波

屏蔽电缆

逆变器 电容耦合 <40cm

所有电缆

所有传感器

可编程逻辑

模数转换器

偶发性故障

故障失灵

功能丧失

较远的距离

滤波

正弦滤波器

屏蔽电缆

铁氧体夹具

主电源

电导耦合

电容耦合

高功率瞬变

—
传感器

可编程逻辑

电动机驱动

扰动

故障失灵

损坏

未定义状态

电源滤波器

浪涌滤波器

双绞线滤波

瞬态保护
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表L.2 EMI风险分析示例 (续)

干扰源 EMI-现象 — 敏感部件 风险后果 问题解决方案

感性负载

电感耦合

电导耦合

电容耦合

高功率瞬变

—

所有电缆

所有传感器

可编程逻辑

模数转换器

电动机驱动

扰动

故障失灵

损坏

未定义状态

滤波

双绞线

瞬态保护

所有EMI 所有耦合 —
所 有 有 源 电 子

器件
—

导向安全 状 态 的

诊断系统
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附 录 M
(资料性)

安全要求规范(SRS)的更多信息

  表 M.1和表 M.2列出了典型的安全功能及其特征和安全相关参数,同时参考了其他要求与安全功

能、特征或参数相关的文件。
表 M.1和表 M.2中提到的大多数安全功能与电气标准有关,当使用其他技术或能源(如液压、气

动)时,需要调整适用的要求。

表 M.1 适用于典型机械安全功能的文件示例及其部分特性

安全功能/特性
要求

本文件(GB/T16855.1) GB/T15706—2012
更多信息

安全相关停止功能 5.2.2.2 3.26、6.2.11.3

IEC60204-1:2016+AMD1:2021中

9.2.2、9.2.3.3、9.2.3.6
GB/T18831—2017
GB/T19876—2012
IEC62046:2018
IEC61800-5-2:2016

手动复位功能 5.2.2.3 — IEC62046:2018

启动/重启功能 5.2.2.4 5.2.11.3、5.2.11.4
IEC60204-1:2016+AMD1:2021中

9.2.3.2、9.2.3.3、9.2.3.10
IEC62046:2018

本地控制功能 5.2.2.5 5.2.11.8、5.2.11.10
IEC60204-1:2016+AMD1:2021中

10.1.5

屏蔽功能 5.2.2.6 — IEC62046:2018的5.7

保持运行功能 — 5.2.11.8b)
IEC60204-1:2016+AMD1:2021中

9.2.3.7

使能设备功能 — — IEC60204-1:2016+AMD1:2021中

9.2.3.9、10.9

防止意外启动 — 5.2.11.4
GB/T19670—2023
IEC60204-1:2016+AMD1:2021中5.4
IEC61800-5-2:2016

受困人员逃生与营救 — 5.3.5.3 GB/T18831—2017的5.7.5.2

断开及能量耗散功能 — 5.3.5.4
GB/T19670—2023
IEC60204-1:2016+AMD1:2021中

5.3、6.3.1

操作模式选择 5.2.2.9 5.2.11.8、5.2.11.10
IEC60204-1:2016+AMD1:2021中

9.2.3.5
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表 M.1 适用于典型机械安全功能的文件示例及其部分特性 (续)

安全功能/特性
要求

本文件(GB/T16855.1) GB/T15706—2012
更多信息

不同SRP/CS间交互 — 5.2.11.1(最后一句)
IEC60204-1:2016+AMD1:2021
GB/T16655—2008
GB/T16754—2021

安全相关输入值

参数化的监控
7.3 — —

操作模式选择 5.2.2.9 5.2.11.8、5.2.11.10
IEC60204-1:2016+AMD1:2021中

9.2.3.5

急停功能a — 5.3.5.2

GB/T16754—2021
IEC60204-1:2016+AMD1:2021中

9.2.3.4.2
IEC61800-5-2:2016

监控或限制速度、

转矩、功率、位置

(如位置限制设备)、

运动、动量、压力、

停止时间、停止距离

— —
ISO10218-1:2011
IEC61800-5-2:2016
GB/T36008—2018

安全制动控制 — — IEC61800-5-2:2016

  a 对于补充性防护措施,见GB/T15706—2012。

表 M.2 对部分安全功能和安全相关参数提出要求的文件示例

安全功能/特性
要求

本文件(GB/T16855.1) GB/T15706—2012
更多信息

响应时间
5.2
13.2

—
GB/T19876—2012的3.2、A.3、A.4
IEC62046:2018的4.4.2.2
ISO10218-1:2011的附录B

安全相关参数,如速度、

温度、压力、位置或转矩
5.2 5.2.11.7.3

IEC60204-1:2016+AMD1:2021中

7.1、9.3.2
IEC61800-5-2:2016

电源的波动、丧失和恢复 5.2.2.8
5.2.11.4
5.2.11.5

IEC60204-1:2016+AMD1:2021中

4.3、7.1、7.5
GB/T3766—2015
GB/T7932—2017
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表 M.2 对部分安全功能和安全相关参数提出要求的文件示例 (续)

安全功能/特性
要求

本文件(GB/T16855.1) GB/T15706—2012
更多信息

指示和报警 — 5.2.3.6和5.2.3.7

GB/T1251.1—2008
GB/T1251.2—2006
GB/T1251.3—2008
IEC61310-1:2007
IEC60204-1:2016+AMD1:2021中

10.3、10.4
GB/T15969.3—2017
IEC62061:2021
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附 录 N
(资料性)

在软件设计中避免系统性失效

N.1 为安全相关软件的设计选择避错措施

下表为选择SRESW或SRASW的避错措施提供了指导。表N.1概述了选择措施的分组情况。表

N.2宜用于LVL的SRASW,表N.3宜用于FVL的SRESW和SRASW。

表N.1 为选择措施对案例分类

PLr 类别 软件使用于 案例

a和b B 功能通道

a、b和c 2 测试通道

a和b 2 功能通道

a和b 3 预评估平台

a和b 3 通道1和通道2

a、b和c 3 通道1或通道2

案例1

c 2 功能通道

c 3 预评估平台

c 3 通道1和通道2

d 2 测试通道

d 3和4 通道1或通道2

案例2

d 2 功能通道

d 3和4 预评估平台

d 3和4 通道1和通道2

e 3和4 通道1或通道2

案例3

e 3和4 预评估平台

e 3和4 通道1和通道2
案例4a

  说明:
———通道1和通道2:类别3或类别4两个功能通道中均使用了SRESW或SRASW。
———通道1或通道2:类别3或类别4两个功能通道中仅一个通道使用了SRESW或SRASW。
———预评估平台:硬件和内部软件(SRESW)是为安全应用而设计的,并已被评估为符合本文件或IEC61508(所

有部分)或IEC62061:2021规定的所需性能等级(PLr)。

  a 案例4中两行的唯一区别是对工具选择的要求。

  示例1:对于一个PLrc的类别2子系统,功能通道采用案例2且测试通道采用案例1。

表N.2和表N.3中的SRESW和SRASW的避错措施根据类别及PL进行分级。

a) PLa和PLb通常使用类别B结构实现,在功能通道的逻辑块中使用软件;

b) PLc和PLd可以使用类别2结构实现,在功能通道的逻辑块或测试通道的测试设备块中使
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用软件。对于测试通道,要求降低一个性能等级。

c) PLd和PLe可以使用类别3结构实现,在功能通道的逻辑块中使用软件。“通道1和通道2”
意味着在两个功能通道中均使用了软件。“通道1或通道2”意味着两个功能通道中,仅一个

通道使用了软件。

d) PLd和PLe中的SRASW也可以使用预评估平台(安全相关硬件与操作系统和编程工具相

结合)实现。在这种情况下,两个功能通道仅使用一个应用软件。

表N.2 为LVL的SRASW 选择措施

序号 案例 案例1 案例2 案例3 案例4

1 宜采用以下基本措施:

a) 具有验证及确认活动的开发生命周期,见图14a)及图14b);

b) 技术规范及设计文件;

c) 模块化及结构化编程;

d) 功能测试(如黑盒测试);

e) 修改后的合适开发活动

m m m m

2 安全相关软件技术规范宜被审查(见附录J)并提供给参与V模型生命周期的每一个人,且宜包含:

a) 带有所需PL及相关操作模式的安全功能;

b) 性能参数,如响应时间;

c) 带有外部信号接口的硬件架构;

d) 硬件失效的检测及控制

— m m m

3 选择工具、库、语言:

a) 工具宜适用于应用; — m m m

b) 对于实现PLe的一个元件及其工具,该工具宜符合适用的安全标准; — — ma

c)
宜采用可以检测导致系统性错误情况(如数据类型不匹配、模糊的动态内

存分配,不完整的接口调用、递归、指针运算)的技术特性;

d)
检查宜主要在编译时间内执行而非仅在运行时间内执行。工具宜强制

执行语言子集及编码准则,或者至少对使用它们的开发者进行监督或

指导;

— m m m

e)
只要合理可行,宜使用经确认的功能块(FB)库———无论是由工具制造商

提供的安全相关功能块库,还是经应用确认且符合本文件的特殊功能

块库;

f)
宜使用适合于模块化方法的合理LVL子集,如公认的IEC61131-3语言

子集

— r r r

4 软件设计宜具有以下特点:

a) 采用半形式化方法描述数据及控制流,如状态图或程序流程图;

b)
模块化及结构化编程,主要应用安全相关经确认的功能块库或其他模块

化结构衍生的功能块,以实现代码易读性及可测试性;

— m m m
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表N.2 为LVL的SRASW 选择措施 (续)

序号 案例 案例1 案例2 案例3 案例4

4 软件设计宜具有以下特点:

c) 限制功能块代码规模;

d) 宜在只有一个入口点及一个出口点的功能块内执行代码;

e) 三阶段模型架构:输入⇒处理⇒输出(见图16附录J);

f) 仅在一个位置赋值安全输出;

g)
使用检测和控制硬件失效的技术,并在导致安全状态的输入、处理和输出

块内进行防御性编程技术

— m m m

5 当SRASW和非SRASW组合在一个元件内:

a)
SRASW和非SRASW宜在不同的具有明确定义数据链接的功能块中编

写代码;

b)
不宜存在可能导致安全相关信号完整性降级的非安全相关数据和安全相

关数据的逻辑组合,如将安全相关及非安全相关信号采用逻辑“或”组
合,其结果控制安全相关信号

— m m m

6 软件实现/编码:

a)
代码宜具有可读性、可理解性和可测试性,因此,宜使用符号变量(而不是

显示的硬件地址);

b) 宜使用合理的或公认的编码准则(见附录J);

— m m m

c)
宜使用应用层(防御性编程)提供的数据完整性和真实性检查(如范围检

查);

d) 代码宜通过仿真测试;

— r r r

e) 对于PLd或PLe,宜通过控制流分析和数据流分析进行验证 — — r r

7 测试:

a) 适当的验证方法是对功能行为和性能标准(如时序性能)进行黑盒测试;

b) I/O测试宜确保安全相关信号在SRASW内被正确使用;
— m m m

c) 测试计划宜包含具有完成指标及所需工具的测试案例; — r r r

d) 对于PLd或PLe,推荐使用边界值分析执行测试案例 — — r r

8 文件:

a) 所有的生命周期和修改活动都宜被记录;

b) 文件宜完整、可用、可读及可理解;

c)
源文本中的代码文件宜包含带有法人实体的模块标题、功能和I/O描

述、所用库功能块的版本以及网络/语句和声明行的充分注释

— m m m

9 确认(仅用于特定应用的代码,不用于经确认的库功能):

确认宜通过审查、检查、走查或其他适当的活动进行 — m m m
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表N.2 为LVL的SRASW 选择措施 (续)

序号 案例 案例1 案例2 案例3 案例4

10 配置管理:

强烈推荐建立流程和数据备份,以确定和归档与特定SRASW 版本相关

的文件、软件模块、验证/确认结果和工具配置
— rb rb rb

11 修改:

SRASW修改后宜进行影响分析以确保规范。修改后宜进行适当的生命

周期活动。宜控制对修改的访问权,并宜记录修改历史。

  注:修改不影响已投入使用的系统。
— m m m

  说明:
———r=推荐:措施宜被用于提高软件质量;不强制使用,但如果不使用,宜说明理由;
———m=强制(具有低、中或高效力,见7.4):该措施宜始终被使用;
———“—”:不需要该措施。

  a 如果使用了具有不同工具的两个不同元件,基于使用的信赖度或已足够(对于PLe)。

  b 强烈推荐。

表N.3 为FVL的SRESW 和/或SRASW 选择措施

序号 案例 案例1 案例2 案例3 案例4

1 宜采用以下基本措施:

a) 具有验证及确认活动的软件安全生命周期,见图14a)

b)
技术规范及设计文件,例如软件设计规范,SSDS,MDS,包含注释的代码

清单

c)
模块化及结构化编程,例如功能上的分层及限制、清晰的程序结构、接口

定义、结构良好的调用图、避免中断、使用编码准则

d) 控制系统性失效,例如程序顺序监控,控制数据通信过程中的错误(见G.2)

e)
使用基于软件的诊断措施用于控制随机硬件失效时,验证正确的实现,例
如诊断措施的正确实现、RAM/ROM/CPU测试、硬件测试、真实性检查

f)
功能测试,例如黑盒测试根据输入数据(有效、无效及边界值)验证正确输

出数据、接口兼容性、时序

g) 修改后的适当软件安全生命周期活动,例如影响分析

m m m m

2 宜采用以下额外措施:

a)
与IEC61508(所有部分)等文件中的工作流定义、责任、配置管理、工具

使用可比的项目管理和质量管理流程

b)
软件安全生命周期中所有相关活动的文件,例如审查、测试、确认及验证

文件

c)
用于确定SRESW发布时所有相关配置项目及文件的配置管理,例如对

代码清单、模块、设计文件、测试计划、发布控制、归档、不同版本软硬件和

编程工具的系统兼容性进行版本控制

— m(见注)m(见注) ma
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表N.3 为FVL的SRESW 和/或SRASW 选择措施 (续)

序号 案例 案例1 案例2 案例3 案例4

2 宜采用以下额外措施:

d) 含有安全要求的结构化技术规范及设计

e) 采用合适的编程语言及计算机工具,例如对程序员进行使用工具的培训

f)
模块化及结构化编程、与非安全相关软件分开、受限的模块大小和充分定

义的接口、使用设计及编码准则

g)
通过使用控制流分析的走查/审查进行代码验证。例如检查错误、注释质

量、编码准则合规性、清晰度、可读性、完整性

h)
扩展功能测试,如灰盒测试、性能测试或仿真。例如通过使用未指定的输

入数据、极端环境条件、满负荷、基于内部代码理解的测试

i) 修改后的影响分析和适当的软件安全生命周期活动

— m(见注)m(见注) ma

j)
PLre元 件 的 SRESW 宜 符 合 GB/T20438.3—2017的 第 7章,适 用

于SIL3
— — — ma

  注:对于相异性设计及编码的SRESW,对于类别3或类别4,或者类别2测试通道中的元件,采取措施避免系统

性失效所涉及的工作可能减少,例如,仅通过考虑结构方面来审查软件的一部分,而不是检查每一行的代码。

说明:
———m=强制(具有低、中或高效力,见7.4):该措施宜始终被使用;
———“—”:不需要该措施。

  a 技术规范、设计及编码采用相异性时,对于类别3或类别4子系统的双通道,上述PLrc或d的基本及额外措施

能实现PLre。

N.2 软件确认示例

N.2.1 总则

确认的目的是确保软件符合总体软件要求(见V模型,图14)。确认以检查(例如分析)和测试相结

合的方式进行,且宜在生命周期的早期进行规划。
本示例中提出的确认基于预评估的软件模块。确认通过位于预评估软件模块的输入点测试案例来

完成,以检查它们在整个应用软件背景下的使用。示例仅显示了基本测试案例。实际应用的测试案例

数量可能需要增加。
测试需要计划,包括涵盖测试程序和所使用设备的测试规范。实际的测试结果需要与测试计划进

行比较。

N.2.2 编码准则

如果存在相关性,编码宜根据软件制造商所要求的编码准则来完成。或者宜根据“内部规范”编写

代码,但不能与所使用的软件平台制造商要求的规范相抵触。

N.2.3 安全功能规范

安全功能及互补性操作如下(见图N.1)。
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———如果联锁防护门1(GD1)打开(可进入区域),则 M1断开(PLr=PLd)。GD1的状态通过使用

按钮ACK1确认。仅当GD1关闭时才可使用确认按钮ACK1复位。
———按下急停按钮(ES1)则触发电动机 M1的STO(PLr=PLd)。ES1通过使用按钮 ACK1确

认。仅当ES1未锁持时才可进行确认。
  注:对于复位按钮的要求,见5.2.2.2手动复位功能。

  标引序号说明:

1———ACK1:联锁防护门1(可进入区域)和急停1的确认按钮;

2———GD1:联锁防护门1;

3———ES1:急停按钮1;

4———M1:具有STO(安全转矩关断)的电动机1。

图N.1 示例应用

N.2.4 从硬件设计规范输入信息

控制系统硬件设计的相关元件如下。
———联锁防护门GD1;
———急停按钮ES1:
———确认按钮ACK1;
———K1的安全相关CPU;
———K1的安全相关IO板卡;
———允许功能安全相关通信的现场总线[符合IEC61784(所有部分)];
———安全相关变频器T1(符合IEC61800-5-2:2016)用于电动机 M1。
如果满足所使用的安全PLC(K1)制造商的所有安全相关要求,使用简化的V型模型便已足够,见

图14b)。
图N.2中的元件代表了由元件制造商提供的预先设计的子系统。
变频器(驱动器T1)根据IEC61800-5-2:2016提供集成的安全相关子功能STO(安全转矩关断)。

  注:通常,变频器的参数化也在本文件和确认过程的范围内,但在本例中没有给出。

如果使用了安全 PLC(K1)制造商的所有安全相关要求,使用简化的 V 型模型便已足够,见
图14b)。 
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图N.2 硬件概览

表N.4给出了执行安全功能和补充功能的相关信号,宜根据硬件接线和软件实现控制和测试这些

功能。
图N.3、图N.4、图N.5给出了安全相关模块图。

SF1:如果联锁防护门1打开,则 M1被变频器(驱动器T1)切换至STO。

图N.3 SF1(联锁)
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  SF2:急停ES1通过变频器(驱动器T1)触发电动机 M1的STO。

图N.4 SF2(急停)

图N.5 复位功能

表N.4 确认接线及硬件输入/输出信号

输入信号列表

描述(功能,信号) 变量(命名) 地址(命名) 接线及硬件地址是否正确?

GD1_1,触点1(NC) IS_bGD1_1 I1.1 □是 □否

GD1_1,触点2(NC) IS_bGD1_2 I1.2 □是 □否

ES1_1,触点1(NC) IS_bES1_1 I1.4 □是 □否

ES1_1,触点2(NC) IS_bES1_2 I1.5 □是 □否

ACK1,知悉触点(NO) I_bACK1 I1.3 □是 □否

输出信号列表

M1,STO QS_bM1_STO O1.5 □是 □否
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N.2.5 应用程序

图N.6给出了安全PLCK1中基于已预评估的软件模块(功能块)的应用程序(SRASW)。

  标引序号说明:
———功能块。

  注1:#bSTO_OK通过使用安全协议的现场总线传输给变频器(驱动器1)。

  注2:指示及错误处理与特定应用相关,本示例未作考虑。

图N.6 安全PLCK1中基于已预评估的软件模块(功能块)的应用程序(SRASW)

N.2.6 SRASW 的确认

N.2.6.1 原则

基于预评估的软件模块的确认可分为:

a) 联锁安全防护的评估;

b) 急停的评估;

c) 电动机 M1使能/切断的评估;

d) 文件。
无需对已预评估的软件模块进行确认。此处给出的确认宜证明应用程序作为一个整体,满足其软

件规范,包括参数化和预评估软件模块的配置。

N.2.6.2 联锁安全防护的评估

表N.5列出了执行FMEA的测试案例和联锁安全防护的测试。表N.5中的测试1是一个无故障

插入的功能测试。测试2和测试3模拟了联锁防护相关触点上的常高电平信号。测试4和测试5模拟

了这些触点中一个触点上的常低电平信号。测试6和测试7模拟了两个触点在设定的差异时间外的信

号变化。测试8模拟了知悉触点的粘连故障(常高电平)。对于所有8个测试案例,确认了#bGD1_OK
和#bGD1_ERROR的正确响应。
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表N.5 联锁安全防护的FEMA及测试

相关的输入

信号 I/O 类型 信息 备注

GD1Ch1:

IS_bGD1_1
(安全门开关)

I1.1 布尔
通道1与通道2差异

时间0.5s
联锁防护NC(直接断开动作)

GD1Ch2:

IS_bGD1_2
(安全门开关)

I1.2 布尔
通道1与通道2差异

时间0.5s
联锁防护NC(直接断开动作)

ACK1:

I_bACK1
(复位)

I1.3 布尔 无 连接至联锁防护GD1的共有知悉信号

相关的标志位

信号 类型 信息 备注

内部标志位#bGD1_OK 布尔 无 该释放标志位用于后续处理

内部标志位#bGD1_ERROR 布尔 无 该错误标志位用于后续处理

使用的软件块

名称
经预评估的

软件平台块
描述 软件块表示

SF_GUARD 是

联锁防护监控的预评估软件块。

比较两个 GD1信号。评估后

的GD1状态通过#bGD1_OK
发 出 信 号。当 检 测 到 故 障

时,#bGD1_ERROR 标 志 位

变为高电平

测试案例(失效模式影响分析)

序号 测试或故障插入
预期结果

安全状态及故障反应
测试结果

1

无故障插入的功能测试且无预期故障反应:

当要求安全功能时(通过打开联锁防护),IS_

bGD1_1=低电平且IS_bGD1_2=低电平

#bGD1_OK=低电平且#bGD1_ERROR=低电平。

只有在关闭 GD1并按下 ACK1后,#bGD1_OK
的高电平信号才会恢复

□是 □否

  注1:无错误状态(初始情况/进行测试前的正常状态,联锁防护门已关闭)。

2
IS_bGD1_1(I1.1)上为常高电平。

当要求安全功能时(通过打开联锁防护),仅

IS_bGD1_2变为低电平

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

SF_GUARD块无法知晓

GD1关闭后SF_GUARD块依然无法知晓。

只有在修复且IS_bGD1_1和IS_bGD1_2信号共

同产生高-低-高电平变化后,通过 ACK1的信号

变化才能使能SF_GUARD

□是 □否

  注2:I1.1报错。
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表N.5 联锁安全防护的FEMA及测试 (续)

测试案例(失效模式影响分析)

序号 测试或故障插入
预期结果

安全状态及故障反应
测试结果

3
IS_bGD1_2(I1.2)上为常高电平

当要求安全功能时(通过打开联锁防护),仅

IS_bGD1_1变为低电平

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

SF_GUARD块无法知晓

GD1关闭后SF_GUARD块依然无法知晓。

只有在修复且IS_bGD1_1和IS_bGD1_2信号共

同产生高-低-高电平变化后,通过 ACK1的信号

变化才能使能SF_GUARD

□是 □否

  注3:I1.2报错。

4
IS_bGD1_1(I1.1)上为低电平

GD1关闭,因此IS_bGD1_2为高电平

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

即使GD1被打开后再被关闭,SF_GUARD块仍

无法知晓

□是 □否

  注4:I1.1报错。

5
IS_bGD1_2(I1.2)上为低电平

GD1关闭,因此IS_bGD1_1为高电平

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

即使GD1被打开后再被关闭,SF_GUARD块仍

无法知晓

□是 □否

  注5:I1.2报错。

6
IS_bGD1_1(I1.1)在同IS_bGD1_2设定的差

异时间外改变信号状态

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

SF_GUARD块无法知晓

GD1关闭后SF_GUARD块依然无法知晓。

只有在修复且IS_bGD1_1和IS_bGD1_2信号共

同产生高-低-高电平变化后,通过 ACK1的信号

变化才能使能SF_GUARD

□是 □否

  注6:该诊断功能是为了防止被操纵。

7
IS_bGD1_2(I1.2)在同IS_bGD1_1设定的差

异时间外改变信号状态

安全状态#bGD1_OK=低电平且触发故障反应

#bGD1_ ERROR= 低 电 平 变 为 #bGD1_

ERROR=高电平

SF_GUARD块无法知晓

GD1关闭后SF_GUARD块依然无法被知晓。

只有在修复且IS_bGD1_1和IS_bGD1_2信号共

同产生高-低-高电平变化后,通过 ACK1的信号

变化才能使能SF_GUARD

□是 □否

  注7:该诊断功能是为了防止被操纵。
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表N.5 联锁安全防护的FEMA及测试 (续)

测试案例(失效模式影响分析)

8 ACK1(I1.3)上为常高电平
安全状态#bGD1_OK=低电平

无法知悉
□是 □否

  注8:知悉信号为边沿控制而非电平控制。该诊断功能是对操纵行为的一种预防措施。

N.2.6.3 急停的评估

表N.6列出了执行FMEA的测试案例和急停的测试。表N.6中的测试1是一个无故障插入的功

能测试。测试2和测试3模拟了急停相关一个触点上的常高电平信号。测试4和测试5模拟了这些触

点中一个触点上的常低电平信号。测试6和测试7模拟了两个触点在设定的差异时间外的信号变化。
测试8模拟了知悉触点的粘连故障(常高电平)。对于所有8个测试案例,确认了#bES1_OK和#
bES1_ERROR的正确响应。

表N.6 FEMA及紧急停止测试

相关的输入

信号 I/O 类型 信息 备注

ES1Ch1:

IS_bES1_1
(急停)

I1.4 布尔
通道1与通道2差异

时间0.5s
急停NC(直接断开动作)

GD1Ch2:

IS_bES1_2
(急停)

I1.5 布尔
通道1与通道2差异

时间0.5s
急停NC(直接断开动作)

ACK1:

I_bACK1
(复位)

I1.3 布尔 无 连接至急停ES1的共有知悉信号

相关的输出/标志位

信号 类型 信息 备注

#bES1_OK 布尔 无 该释放标志位用于后续处理

#bES1_ERROR 布尔 无 该错误标志位用于后续处理

使用的软件块

名称
经预评估的

软件平台块
描述 软件块表示

SF_ESTOP 是

监控一个双通道信号的预评估

软件块。

比较两个 ES1信号。评估后

的ES1状态通过#bES1_OK
发 出 信 号。当 检 测 到 故 障

时,#bES1_ERROR标志位变

为高电平
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表N.6 FEMA及紧急停止测试 (续)

测试案例(失效模式影响分析)

序号 测试或故障插入
预期结果

安全状态及故障反应
测试结果

1

无故障插入的功能测试且无预期故障反应:

当急停被操动时,IS_bES1_1=低电平且IS_

bES1_2=低电平

#bES1_OK=低电平且#bES1_ERROR=低

电平。

只有在解锁ES1并按下 ACK1后,#bES1_OK
的高电平信号才会恢复

□是 □否

  注1:无错误状态(初始情况/进行测试前的正常状态,未请求急停)。

2
IIS_bES1_1(I1.4)上为常高电平

当急停被操动时,仅IS_bES1_2变为低电平

安全状态#bES1_OK=低电平且触发故障反应

#bES1_ ERROR= 低 电 平 变 为 #bES1_

ERROR=高电平

SF_ESTOP块无法知晓

ES1解锁后SF_ESTOP块依然无法知晓。

只有在修复且IS_bES1_1和IS_bES1_2信号共同

产生高-低-高电平变化后,通过 ACK1的信号变

化才能使能SF_ESTOP

□是 □否

  注2:I1.4报错。

3
IS_bES1_2(I1.5)上为常高电平

当急停被操动时,仅IS_bES1_1变为低电平

安全状态#bES1_OK=低电平且触发故障反应

#bES1_ ERROR= 低 电 平 变 为 #bES1_

ERROR=高电平

SF_ESTOP块无法知晓

ES1解锁后SF_ESTOP块依然无法知晓。

只有在修复且IS_bES1_1和IS_bES1_2信号共同

产生高-低-高电平变化后,通过 ACK1的信号变

化才能使能SF_ESTOP

□是 □否

  注3:I1.5报错。

4
IS_bES1_1(I1.4)上为低电平

ES1被解锁,因此IS_bES1_2为高电平

安全状态#bES1_OK=低电平且触发故障反应

#bES1_ ERROR= 低 电 平 变 为 #bES1_

ERROR=高电平

即使ES1被操动后再被解锁,SF_ESTOP块仍无

法知晓

□是 □否

  注4:I1.4报错。

5
IS_bES1_2(I1.5)上为低电平

ES1被解锁,因此IS_bES1_1为高电平

安全状态#bES1_OK=低电平且触发故障反应

#bES1_ ERROR= 低 电 平 变 为 #bES1_

ERROR=高电平

即使ES1被操动后再被解锁,SF_ESTOP块仍无

法知晓

□是 □否

  注5:I1.5报错。
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表N.6 FEMA及紧急停止测试 (续)

测试案例(失效模式影响分析)

6
IS_bES1_1(I1.4)在同IS_bES1_2设定的差

异时间外改变信号状态

安全状态#bES1_OK=低电平且发故障反应#
bES1_ERROR=低电平变为#bES1_ERROR=
高电平

SF_ESTOP块无法知晓

ES1解锁后SF_ESTOP块依然无法知晓。

只有在修复且IS_bES1_1和IS_bES1_2信号共同

产生高-低-高电平变化后,通过 ACK1的信号变

化才能使能SF_ESTOP

□是 □否

  注6:该诊断功能是为了防止被操纵。

7
IS_bES1_2(I1.5)在同IS_bES1_1设定的差

异时间外改变信号状态

安全状态#bES1_OK=低电平且

触发故障反应#bES1_ERROR=低电平变为#
bES1_ERROR=高电平

SF_ESTOP块无法知晓

ES1解锁后SF_ESTOP块依然无法知晓。

只有在修复且IS_bES1_1和IS_bES1_2信号共同

产生高-低-高电平变化后,通过 ACK1的信号变

化才能使能SF_ESTOP

□是 □否

  注7:该诊断功能是为了防止被操纵。

8 ACK1(I1.3)上为常高电平
安全状态#bES1_OK=低电平

无法知悉
□是 □否

  注8:知悉信号为边沿控制而非电平控制。该诊断功能是对操纵行为的一种预防措施。

N.2.6.4 带有电动机 M1的安全联锁及急停的评估

表N.7列出了电动机 M1使能/切断的FEMA及测试。

表N.7 电动机 M1使能/切断的FEMA及测试

相关的输入/相关的标志位

信号 类型 信息 备注

#bGD1_OK
(可变)

布尔 无 该释放标志位用于后续处理

#bES1_OK
(可变)

布尔 无 该释放标志位用于后续处理

使用的软件块

名称 经预评估的软件平台块 描述 软件块表示

模块ACT 否 使用图N.6所示的与连接 见图N.6模块ACT
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表N.7 电动机 M1使能/切断的FEMA及测试 (续)

相关的输出/标志位

描述 O 类型 信息 描述

#bSTO_OK Q1.5 总线 根据PLd经过预评估
经由安全总线至变频器

(驱动器1),激活STO

测试案例(失效模式影响分析)

序号 测试或故障插入 预期结果 测试结果

1
插入一个导致#bGD1_ERROR=

高电平的故障
应用特定的错误处理 □是 □否

  注1:如果出现#bGD1_ERROR错误,则变频器(驱动器1)也宜断开。

2
插入一个导致#bES1_ERROR=高电平

的故障
应用特定的错误处理 □是 □否

  注2:如果出现#bES1_ERROR错误,则变频器(驱动器1)也宜断开。

3

功能测试。

#bGD1_OK=高电平且#bES1_OK=高

电平

#bSTO_OK=高电平 □是 □否

  注3:这是一个无错误状态。

4

当GD1关闭时,通过操动 ES1进行功能

测试。

#bGD1_OK=高电平且#bES1_OK=低

电平

#bSTO_OK=低电平 □是 □否

  注4:这是一个无错误状态。

5

当ES1解锁时,通过打开 GD1进行功能

测试。

#bGD1_OK=低电平且#bES1_OK=高

电平

#bSTO_OK=低电平 □是 □否

  注5:这是一个无错误状态。

6

通过打开GD1并操动ES1进行功能测试。

#bGD1_OK=低电平且bES1_OK=低

电平

#bSTO_OK=低电平 □是 □否

  注6:这是一个无错误状态。

7

PLCK1与变频器(驱动器1)之间现场总

线通信错误。

严重错误(在发生严重错误的情况下,宜重

新启动控制器。)如果出现一个现场总线通

讯错误,则变频器(驱动器1)也宜断开

应用特定的错误处理 □是 □否
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N.2.6.5 文件

该文件对确认设定了额外要求,例如软件规范、软件指南、表明软件的设计是为了实现PLr 的证

明、表明软件支持所要求DC的证明、防止软件相关系统性失效的措施的文件。确认还包括对这些方面

的分析。表N.8没有包括所有这些方面的细节,因此需要进一步的文件。

表N.8 软件代码审查文件

项目 依据 修正

软件是否符合安全编程准则? 见…… □是 □否

控制系统的设计是否与软件相符? 见…… □是 □否

功能块的正确参数化 见…… □是 □否

输入信号的正确参数化 见…… □是 □否

输出信号的正确参数化 见…… □是 □否

安全程序的架构是否符合技术规范 见…… □是 □否

安全软件的规格说明是否对应安全功能的技术规范 见…… □是 □否

防御性编程 见…… □是 □否

没有通过“或”功能产生负面影响 见…… □是 □否

没有通过“非”功能产生负面影响 见…… □是 □否

……

日期:

姓名:

软件签名:

硬件签名:
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附 录 O
(资料性)

控制系统元件或部件的安全相关值

O.1 设备类型的定义

O.1.1 概述

设备在技术、应用、可用性及诊断机制和诊断信息的使用方面各不相同。因此,在此处将定义不同

的设备类型。
  注1:更多信息见VDMA66413。

设备通常能通过以下特征进行区分:
———能直接作为SRP/CS或安全功能中的子系统组件使用的设备,因为制造商已经为这一特定应

用开发了该设备(设备类型1和设备类型4);
———只通过用户的设计过程被定义和评估为SRP/CS或子系统组件的设备(设备类型2和设备类

型3)。
  注2:安全功能通常使用多种设备类型。设备类型不能与如ISO14119和IEC61496(所有部分)等的类型相

混淆。

设备类型的特性值见表O.1。

表O.1 设备类型的特性值

特性值
设备类型

1 2 3 4
备注

PL

SIL
√

— — — GB/T16855.1(本文件)

— — — IEC62061:2021

PFH √ — — — GB/T16855.1(本文件)和IEC62061:2021

类别 √

HFT —
√ √

—

—

GB/T16855.1(本文件)和IEC62061:2021
需要其中一个特性值

MTTFD —

λD —

MTTF —

MTBF —

√

— —

— —

— —

— —

GB/T16855.1(本文件)和IEC62061:2021
需要其中一个特性值

B10D — —

B10 — —
√

—

—

GB/T16855.1(本文件)和IEC62061:2021
需要其中一个特性值

RDF —

SFF —
Ob Ob

— GB/T16855.1(本文件)

— IEC62061:2021a
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表O.1 设备类型的特性值 (续)

特性值
设备类型

1 2 3 4
备注

T10D

TM

√
— —

— —
√

GB/T16855.1(本文件)和IEC62061:2021
需要其中一个特性值

  说明:

√———强制的;

O———可选的。

  aSFF(安全失效分数)在IEC62061:2021中3.2.54定义为子系统整体故障率中不会导致危险失效的部分。

  b 如果供应商没有提供 MTTFD 或B10D数值。

O.1.2 设备类型1

设备类型1具有最高的集成水平。典型的是预设计的带有集成诊断功能的安全系统。该类型根据

预期用途进行SIL或PL分类。设备的制造商指定了类别。
这种类型的设备是按照安全标准[如IEC61508(所有部分)]开发的。

  示例:安全光幕、安全光栅、安全控制系统组件、集成安全功能的驱动器、安全继电器。

  注:参数可能取决于其他特定应用的数据(例如最大切换频率的限制)。

O.1.3 设备类型2

为了让用户评估安全功能,需要额外的应用数据(电路结构、DC和CCF的考虑)。
这种类型的设备不一定是按照安全标准开发的。但是,符合本文件的应用不在排除范围内。

  示例:运算放大器、接近开关、压力传感器、液压阀。

  注:部分设备可能包括具有取决于操作次数的失效模式的元件以及其他几乎与操作次数无关的元件。由制造商决

定是否将这种设备定义为类型1、类型2或类型3,以及向用户提供哪些特性值和应用限制。例如,将 MTTFD
值与最大操作次数限制相结合,或者将B10D值与用于公式(C.1)应用的最小nop限制相结合。

O.1.4 设备类型3

类型3的设备具有取决于操作次数的故障模式的元件。
为了让用户评估安全功能,需要额外的应用数据(操作次数、启动次数、电路结构、DC和CCF的

考虑)。 
这种类型的设备不一定是按照安全标准开发的。但是,符合本文件的应用不在排除范围内。

  示例:容易磨损的机电元件,如电源接触器、开关、气动阀、联锁装置、控制装置。

O.1.5 设备类型4

设备类型4是设备类型1的特例。该类型具有导致危险故障的非随机性失效,这意味着发生危险

故障的概率接近于PFH=0。对于该类型的元件,每个潜在故障适用以下任何一种情况:
———故障排除符合本文件的规定;
———故障始终导致一个安全状态。
在架构要求或其他考虑因素对单独(单通道)使用施加了限制的情况下,应规定单通道使用的最大

可实现PL和SIL。
为了提供上述信息,设备应根据安全标准[例如IEC61508(所有部分)]进行评估。
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O.2 其他信息

O.2.1 软件

如果在元件中使用软件,设备制造商宜提供与PL对应的软件的适用性信息。

O.2.2 基本安全原则

对于类别B~类别4的元件,设备制造商宜提供该元件是否按照基本安全原则设计和制造的信息。

O.2.3 经验证的安全原则

对于类别1~类别4的元件,设备制造商宜提供该元件是否按照经验证的安全原则设计和制造的

信息。

321

GB/T16855.1—2025/ISO13849-1:2023



参 考 文 献

  [1] GB/T1251.1—2008 人类工效学 公共场所和工作区域的险情信号 险情听觉信号

[2] GB/T1251.2—2006 人类工效学 险情视觉信号 一般要求、设计和检验

[3] GB/T1251.3—2008 人类工效学 险情和信息的视听信号体系

[4] GB/T3766—2015 液压传动 系统及其元件的通用规则和安全要求

[5] GB/T7932—2017 气动 对系统及其元件的一般规则和安全要求

[6] GB/T15969.3—2017 可编程序控制器 第3部分:编程语言

[7] GB/T16655—2008 机械安全 集成制造系统 基本要求

[8] GB/T16754—2021 机械安全 急停功能 设计原则

[9] GB/T18831—2017 机械安全 与防护装置相关的联锁装置 设计和选择原则

[10] GB/T19000—2016 质量管理体系 基础和术语

[11] GB/T19670—2023 机械安全 防止意外启动

[12] GB/T20438.2—2017 电气/电子/可编程电子安全相关系统的功能安全 第2部分:电
气/电子/可编程电子安全相关系统的要求

[13] GB/T20438.4—2017 电气/电子/可编程电子安全相关系统的功能安全 第4部分:定义

和缩略语

[14] GB/T20438.6—2017 电气/电子/可编程电子安全相关系统的功能安全 第6部分:

GB/T20438.2和GB/T20438.3的应用指南

[15] GB/T20438.7—2017 电气/电子/可编程电子安全相关系统的功能安全 第7部分:技术

和措施概述

[16] GB/T21109.1—2022 过程工业领域安全仪表系统的功能安全 第1部分:框架、定义、系
统、硬件和应用编程要求

[17] GB/T36008—2018 机器人与机器人装备 协作机器人

[18] GB/T38943.1—2020 土方机械 使用电力驱动的机械及其相关零件和系统的电安全 
第1部分:一般要求

[19] ISO/IECGuide51:2014 Safetyaspects—Guidelinesfortheirinclusioninstandards
[20] ISO4413 Hydraulicfluidpower—Generalrulesandsafetyrequirementsforsystemsand

theircomponents
[21] ISO4414 Pneumaticfluidpower—Generalrulesandsafetyrequirementsforsystemsand

theircomponents
[22] ISO8573-1 Compressedair—Part1:Contaminantsandpurityclasses
[23] ISO9241-210 Ergonomicsofhuman-systeminteraction—Part210:Human-centreddesignforin-

teractivesystems
[24] ISO10218-1:2011 Robotsandroboticdevices—Safetyrequirementsforindustrialro-

bots—Part1:Robots
[25] ISO13850 Safetyofmachinery—Emergencystopfunction—Principlesfordesign
[26] ISO13856(allparts) Safetyofmachinery—Pressure-sensitiveprotectivedevices
[27] ISO14119 Safetyofmachinery—Interlockingdevicesassociatedwithguards—Principles

fordesignandselection
[28] ISO/TR14121-2 Safetyofmachinery—Riskassessment—Part2:Practicalguidanceand

examplesofmethods
421

GB/T16855.1—2025/ISO13849-1:2023



[29] ISO16090-1 Machinetoolssafety—Machiningcentres,Millingmachines,Transferma-
chines—Part1:Safetyrequirements

[30] ISO19973(allparts) Pneumaticfluidpower—Assessmentofcomponentreliabilitybytesting
[31] ISO/TR22100-2:2013 Safetyofmachinery—RelationshipwithISO12100—Part2:How

ISO12100relatestoISO13849-1
[32] ISO/TR22100-3 Safetyofmachinery—RelationshipwithISO12100—Part3:Imple-

mentationofergonomicprinciplesinsafetystandards
[33] ISO/TR22100-4 Safetyofmachinery—RelationshipwithISO12100—Part4:Guidance

tomachinerymanufacturersforconsiderationofrelatedIT-security(cybersecurity)aspects
[34] ISO23125:2015 Machinetools—Safety—Turningmachines
[35] ISO/TR24119 Safetyofmachinery—Evaluationoffaultmaskingserialconnectionofin-

terlockingdevicesassociatedwithguardswithpotentialfreecontacts
[36] IEC60050-192:2015 Internationalelectrotechnicalvocabulary—Part192:Dependability
[37] IEC60068(allparts) Environmentaltesting
[38] IEC60204-1:2016+AMD1:2021 Safetyofmachinery—Electricalequipmentofmachines—Part1:

Generalrequirements
[39] IEC60529 Degreesofprotectionprovidedbyenclosures(IPcode)
[40] IEC60812 Failuremodesandeffectsanalysis(FMEAandFMECA)
[41] IEC60947(allparts) Low-voltageswitchgearandcontrolgear
[42] IEC60950-1 Informationtechnologyequipment—Safety—Part1:Generalrequirements
[43] IEC61000-1-2:2016 Electromagneticcompatibility(EMC)—Part1-2:General—Meth-

odologyfortheachievementoffunctionalsafetyofelectricalandelectronicsystemsincludingequip-
mentwithregardtoelectromagneticphenomena

[44] IEC61000-6-2 Electromagneticcompatibility(EMC)—Part6-2:Genericstandards—Im-
munitystandardforindustrialenvironments

[45] IEC61000-6-7:2014 Electromagneticcompatibility(EMC)—Part6-7:Genericstand-
ards—Immunityrequirementsforequipmentintendedtoperformfunctionsinasafety-relatedsystem
(functionalsafety)inindustriallocations

[46] IEC61025 Faulttreeanalysis(FTA)
[47] IEC61131-3 Programmablecontrollers—Part3:Programminglanguages
[48] IEC61310-1:2007 Safetyofmachinery—Indication,markingandactuation—Part1:Re-

quirementsforvisual,acousticandtactilesignals
[49] IEC61326-3-1 Electricalequipmentformeasurement,controlandlaboratoryuse—EMC

requirements—Part3-1:Immunityrequirementsforsafety-relatedsystemsandforequipment
intendedtoperformsafety-relatedfunctions(functionalsafety)—Generalindustrialapplications

[50] IEC61496(allparts) Safetyofmachinery—Electro-sensitiveprotectiveequipment
[51] IEC61558-2-16 Safetyoftransformers,reactors,powersupplyunitsandcombinations

thereof—Part2-16:Particularrequirementsandtestsforswitchmodepowersupplyunitsandtrans-
formersforswitchmodepowersupplyunitsforgeneralapplications

[52] IEC61708:2016 Reliabilityblockdiagrams
[53] IEC61784(allparts) Industrialcommunicationnetworks—Profiles
[54] IEC61800-3 Adjustablespeedelectricalpowerdrivesystems—Part3:EMCrequirementsand

specifictestmethodsforPDSandmachinetools
521

GB/T16855.1—2025/ISO13849-1:2023



[55] IEC61800-5-2:2016 Adjustablespeedelectricalpowerdrivesystems—Part5-2:Safety
requirements—Functional 

[56] IEC61810-2-1 Electromechanicalelementaryrelays—Part2-1:Reliability—Procedure
fortheverificationofB10values

[57] IEC61810-3 Electromechanicalelementaryrelays—Part3:Relayswithforciblyguided
(mechanicallylinked)contacts

[58] IEC62021(allparts) Insulatingliquids—Determinationofacidity
[59] IEC62024(allparts) Highfrequencyinductivecomponents—Electricalcharacteristics

andmeasuringmethods
[60] IEC62368-1 Audio/video,informationandcommunicationtechnologyequipment—Part

1:Safetyrequirements
[61] IEC62502 Analysistechniquesfordependability—Eventtreeanalysis(ETA)
[62] IEC/TR63074 Safetyofmachinery—Securityaspectsrelatedtofunctionalsafetyofsafe-

ty-relatedcontrolsystems
[63] EN50178 Electronicequipmentforuseinpowerinstallations
[64] EN50495:2010 Safetydevicesrequiredforthesafefunctioningofequipmentwithrespecttoex-

plosionrisks
[65] SN29500(allparts) Failureratesofcomponents,Edition1999-11,SiemensAG1999s
[66] VDMA66413 FunctionalSafety—Universaldataformatforsafety-relatedvaluesofcom-

ponentsorpartsofcontrolsystem

621

GB/T16855.1—2025/ISO13849-1:2023


